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Chapitre 1- La mise en place d'un pare-feu pfSense pour la sécurité
LAN

1.1 Présentation des outils utilisés
Afin de réaliser notre projet nous avons utilisé deux plateformes (GNS3 et VMWAR) le premier c’est pour
dessiner I'architecture et réaliser les interconnexions, le deuxieme est utilisé pour mettre en place les machines

virtuelles et les configurer.

1.1.1 GNS3
Graphical Network Simulator-3 (abrégé en GNS3) est un émulateur de logiciel de réseau, Il permet la
combinaison de dispositifs virtuels et réels, utilisés pour simuler des réseaux complexes. Initialement

développé pour utiliser le logiciel d'émulation Dynamips pour simuler Cisco 10OS, il est open source.

Dynamips peut émuler le matériel des plates-formes de routage de la série Cisco en démarrant directement une

image logicielle Cisco IOS réelle dans 1'émulateur.

R

& GNS3

Figure 1: Logo GNS3

1.1.2 VMware Workstation
VMware Workstation est une plate-forme de virtualisation qui permet a plusieurs systemes d'exploitation de

travailler sur une méme machine physique en méme temps.

VMware Workstation prend en charge le pontage des cartes réseau hote existantes et le partage de disques durs
physiques et de périphériques USB avec une machine virtuelle. Il peut simuler des lecteurs de disque ; un fichier
image ISO peut étre monté en tant que lecteur de disque optique virtuel et les lecteurs de disque dur virtuels

sont implémentés en tant que fichiers .vimdk .

Figure 2: Logo VMuware Workstation:
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1.2 Présentation du lab

Pour ce chapitre, j'ai choisi d'ajouter plusieurs concepts utilisés au sein d'une infrastructure d'organisation réelle,
en commengant par la mise en ceuvre d'une architecture réseau de base composée d'un commutateur de couche
3 et de quelques VLAN, en assurant la sécurité a 'aide de pfSense et en centralisant le systeme avec le I'aide du

serveur Windows.

YLAN 100

freeNAS

10.1.100.20
root/root

WindowsServer2019-DC

el 3 Internet
10Ul pfSense
\ “ e .
10.1.100.10
= %— e0/0 en nato
10.1.100.1
Administration/Khalid143 e0/2
el
. 10.1.90.2
YivlwareESXi
YLAN 30
root/Khalid143.
10.1.100.30
ed/2
LI =
KaliLinux-1
ed/1 e0/0
/ 1ou2 \
YLAN 10 YLAN 20

el

Windows10-1 [l

Figure 3: Architecture de réseau simple dans GNS3

1.3 Pfsense

Le projet pfSense est une distribution personnalisée open source gratuite de FreeBSD congue pour étre utilisée
comme pare-feu et routeur entierement gérée par une interface Web facile a utiliser. Cette interface Web est
connue sous le nom de configurateur GUI basé sur le Web, ou WebGUI en abrégé. En plus d'étre une plate-
forme de pare-feu et de routage puissante et flexible, le logiciel pfSense comprend une longue liste de
fonctionnalités connexes. Le systeme de packages pfSense permet une évolutivité supplémentaire sans ajouter

de gonflement et de vulnérabilités de sécurité potentielles a la distribution de base.
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1.3.1 pfSense fonctionnalités

pfSense est principalement utilis€ comme routeur et logiciel de pare-feu, et généralement configuré comme
serveur DHCP, serveur DNS, point d'acces WiFi, serveur VPN, tous fonctionnant sur le méme périphérique
matériel. pfSense permet également l'installation de packages open source tiers tels que Snort ou Squid via un

gestionnaire de packages intégré, ce qui en fait le choix par défaut de nombreux administrateurs réseau.

pfSense peut étre configuré comme un pare-feu de filtrage de paquets avec état, un routeur LAN ou WAN, une
appliance VPN, un serveur DHCP, un serveur DNS ou pour d'autres applications et a des fins spéciales.

Fonctionnalités de sécurité pfSense de nouvelle génération disponibles :

e DPare-feu de filtrage de paquets avec état ou routeur pur

* DPolitique de routage par passerelle et par regle pour plusieurs WAN, basculement, équilibrage de charge

* DPare-feu de couche 2 transparent

e DPrise en charge d'Ipv6, NAT, BGP

* DPortail captif avec filtrage MAC, prise en charge RADIUS, etc.

e VPN : Ipsec, OpenVPN, site a site, site a client, site a cloud et cloud a cloud, assistant de connexion cloud
pour aamazon AWS

e Client DNS dynamique

* Fonctions serveur et relais DHCP

e Serveur PPPoE

* Fonctionnalités de création de rapports et de surveillance avec des informations en temps réel

* Packages optionnels complémentaires tels que snort ou suricata pour IDS/IPS et la surveillance de la
sécurité du réseau, Squid pour une diffusion de contenu optimisée et SquidGuard pour l'anti-spam/anti-
[hamegonnage et le filtrage d'URL

e Etbien d'autres disponibles !

1.3.2 Pourquoi utiliser pfSense et non 1'un des routeurs standard?

Un routeur standard n'est pas fiable, a des fonctionnalités limitées en raison du verrouillage du fabricant et
présente potentiellement de multiples vulnérabilités logicielles. Les fabricants des routeurs de base n'ont aucune
incitation a corriger les bogues logiciels, les problemes de performances ou méme les graves failles de sécurité.
Une fois le routeur vendu, le fabricant n'a aucune raison de continuer a dépenser de l'argent pour le

développement et la sécurité.

Les systemes d'exploitation Open Source tels que pfSense sont régulierement mis a jour et sont connus pour

corriger rapidement les problemes de sécurité. pfSense vous donne le controle de votre réseau.




Différence entre pfSense Community Edition et pfSense Plus

pfSense CE

1.3.3

Open source

convient uniquement aux architectures amd64
pfSense CE ne dispose d'aucun canal de
support officiel que vous pouvez acheter
aupres de Netgate.

pfSense CE est libre d'utilisation a des fins
personnelles ou commerciales sur votre
propre matériel tant que vous conservez le
fichier de licence intact et que vous suivez les
autres regles de licence Apache 2.0.

pfSense CE continuera son format de gestion
des versions et ne suivra pas un calendrier de

publication prédéfini.

Implémentation de pfSense
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pfSense Plus

Propretaire

adapté aux architectures amd64 et ARM
Netgate est livré avec pfSense Plus.

pfSense Plus nécessite un abonnement aupres
de Netgate et n'est gratuit que pour une
utilisation a domicile ou en laboratoire.
pfSense Plus suivra la convention de
numérotation des versions "année.mois" et
aura des versions prévues trois fois par an.
Plus est basé sur CE.

Prise charge des plates-formes de
fournisseur de services cloud (CSP) (AWS,

Azure)

en

Nous pouvons télécharger pfSense Community Edition a partir du site Web officiel a I'adresse pfsense.org apres

avoir choisi le bon modele d'architecture et le programme d'installation.

Select Image To Download

Yersion: 2.6.0

Architecture: 2]
Installer: |DVD Image {1S0) Installer v|
Mirror: |Au5tin, TXUSA v|

Supported by

.y hetgate.

& DOWNLOAD

SHAZ56 Checksumn for compressed { gz file:
941 a6 F20c4ba3544 Fecedad 20a027181 6bdb?Bd 54062520067 abf 1 fra2ee 3

Figure 4: Page de téléchargement de pfSense

L'installation est simple, créant une nouvelle machine virtuelle dans VMware, puis ajustant la bonne

configuration matérielle pour qu'elle fonctionne.
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L'installation réelle de pfSense consiste a choisir la sélection de la carte de touches. L'étape de partitionnement
sélectionne le systeme de fichiers pour le disque cible du pare-feu (qui comprend également le type de
pool/disques. Dans notre cas, ZFS prend en charge plusieurs disques de différentes manieres pour la redondance

et/ou la capacité supplémentaire) .

1.3.4 Affectation des interfaces

Si le pare-feu ne peut pas déterminer automatiquement la disposition de l'interface réseau, il présentera une
invite d'affectation d'interface comme dans la figure Ecran d'affectation d'interface. C'est 1a que les cartes réseau
installées dans le pare-feu se voient attribuer leurs roles d'interfaces WAN, LAN et facultatives (OPT1, OPT2 ...
OPTn).

--—— 8.8.8.8 ping statistics ——
3 packets transmitted, B packets received, 188.8% packet loss

Press ENTER to continue.
UMuware Virtual Machine - Netgate Device ID: 49eH11753959397ef882
=% Helcome to pfSense 2.6.8-RELEASE (amdB64) on pfSense ===

WAN (wan) -> emd -> vd-/DHCP4: 192.168.122.137-24
LAN (lan) -> eml -> wvd: 18.1.98.2-24
SRV (optl) -> em2 > wvi: 18.1.1868.1-24

Logout (SSH only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPHM

Shell

Enter an option: []

Figure 5: L'affectation de l'interface dépend de notre architecture réseau

Dans mon cas, em0 est affecté en tant qu'interface WAN, qui obtient son adresse IP du NAT en utilisant le

protocole DHCP, tandis que em1 et em2 sont configurés manuellement.

1.3.5 Création d'alias vers les VLAN
Les alias définissent un groupe de ports, d'hotes ou de réseaux en les utilisant, ce qui se traduit par des ensembles

de regles beaucoup plus courts, auto-documentés et plus gérables.

Dans notre cas, je crée des alias vers les VLAN afin que le paquet soit transféré vers le réseau interne.
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Firewall / Aliases/ Edit e

Hame WLANs_Intem
The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and _"

Description

A description may be entered here for administrative reference (not parsed).
Type Network(s) v

Network(s)

Hint Networks are specified in CIDR format. Select the CIDR mask that pertains to each entry. /32 specifies a single IPv4 host, /128 specifies a single IPv6
host, /24 specifies 235.255.255.0, /64 specifies a normal IPvé network, etc. Hostnames (FODNs) may also be specified, using a /32 mask for [Pv4 or
/128 for IPv6. An IP range such as 192.168.1.1-192.168.1.254 may also be entered and a list of CIDR networks will be derived o fill the range.

Networkor FQDN | 10.110.0 BEER Entry added Sat, 23 Apr 2022 13:46:08 +0000
10.1.20.0 BEEE Entry added Sat, 23 Apr 2022 13:46:08 +0000
10.1.30.0 /24w [ EnuyaddedSat, 23 Apr 2022 13:46:08 +0000

X Export tofile | 4+ Add Network

Figure 6: Création d’alias vers les VLAN

Apres avoir configuré notre alias, nous devons créer une route statique pour aider pfSense a savoir ou acheminer
le trafic en ce qui concerne les VLAN internes. Pour que cela se produise, nous devons d'abord produire une
nouvelle passerelle par défaut ou pfSense enverra les paquets pour atteindre le réseau que nous avons défini

dans notre alias (dans notre cas, c'est le commutateur).

System/ Routing / Gateways/ Edit Co=mEe

Edit Gateway

Disabled ([ Disable this gateway
Set this option to disable this gateway without removing it from the list.

Interface LAN v

Choose which interface this gateway applies to.

Address Family IPv4 v
Choose the Internet Protocol this gateway uses.

Name VLANs_DefaultGateway

Gateway name

Gateway 10.1.90.1

Gateway IP address

Gateway Monitoring O Disable Gateway Monitoring
This will consider this gateway as always being up.

Gateway Action ([ Disable Gateway Monitoring Action
No action will be taken on gateway events. The gateway is always considered up.

Monitor IP
Enter an alternative address here to be used to monitor the link. This is used for the quality RRD graphs as well as the load balancer entries. Use this if
the gateway does not respond to ICMP echo requests (pings)

Force state O Mark Gateway as Down
This will force this gateway to be considered down.

Description Default Gateway to the LAN

A description may be entered here for reference (not parsed)

Figure 7: Creation d’une nouvelle passerelle par défaut
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Apres avoir créé avec succes la nouvelle passerelle par défaut, nous devrions maintenant pouvoir ajouter une

route statique au LAN.

System / Routing / Static Routes / Edit =uwBE e

Destination network VLANs_Intern f] 32

Destination network for this static route

Gateway VLANs_DefaultGateway - 10.1.90.1 bl
y this route applies to or add a new one first

Choose which gat:

Disabled O Disable this static route
Set this option to disable this static route without removing it from the list.

Description Route to the LAN

A description may be entered here for administrative reference (not parsed)

Figure 8: I'ajout d’une route statique

1.3.5.1 Vérification de la connectivité de notre hote Windows
Avant d'aller plus loin dans nos tests, nous devons créer une regle permettant aux VLAN d'accéder au réseau

extérieur.

Firewall / Rules / Edit =uEe
Action Pass ~

0 00 With packets that match the

(TCP RST or ICMP port unreachable for UDF) is retumed to the sender,

whe original packet s discarded

ck the packet is dropped silently. In eithy

Disabled (] Cisable this rule
Set this option to disable this rule without removing t from the list.

Interface | LAN "
Choose the interface from which paCKets MUSt come 1o match this rule,

Address Family 1Pv4 v
Select the Internet Protacal version this rule applies to

Protocol Any v
Choose which IP protocol this rule should match
Single host or alias ~ VLANs_Itern / v

Source O Invertmaich

Destinatien  (J Invert match any v Destination Address / v

Figure 9: Creation d'une régle
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Flisense

COMMUNITY EDITION

Status / Dashboard

+0
System Information PA-X<J | & Administrator: Command Prompt
Name pfSense home.arpa
User admin@10.1.10.2 (Local Database)
System ual Machine

vice ID: 2d8¢15011e10f9b9b8bd

BloS Phoenix Technologies LTD
 Date: Thu Nov 12 2020

Version 2.6.0-RELEASE (amdsé

buift on Mon Jan 31 19:57:53 UTG 2022

FreeBSD 12.3-STABLE
CcPUType

QAT Cypta: No
Hardware crypto
Kemel PTI Disabled
MDS Mitigation  Insctive
Uptime 00 Hour 14 Minutes 48 Seconds
Current date/time  Sat Apr 23 14:24:20 UTC 2022 v 5 aximy ems, Av 111ms
DNS server(s)

. 2888

Last config Sat Apr 23 1422:11 UTC 2022 R e 01900
e SSaLAN + autoselect 01902
sumewbiesize SRSV 1+ autoselect 1011001

% (640/95000) Sho

Figure 10: Test de la connectivité depuis Windows hote.

1.3.6 Attribuer une nouvelle Interface a la zone Serveur

Interfaces / Interface Assignments L @

Interface Assignments Interface Groups Wireless VLANS QinQs PPPs GREs GIFs

Bridges LAGGs
——
Interface Network port
WAN vmx0 (00:0c:29:3f:24:e0) v
LAN

vl (00:00:20:3F24-e3) .
Available netwark ports: VM2 (00:0¢:29:3.24:74) v I
B seve

Figure 11: Attribution d’une nouvelle Interface DMZ

L'interface nouvellement attribuée sera affichée dans la liste. La nouvelle interface aura un nom par défaut
attribué par le pare-feu tel que OPT1 ou OPT2, le nombre augmentant en fonction de son ordre d'attribution.
Les deux premieres interfaces portent par défaut les noms WAN et LAN, mais elles peuvent étre renommeées.
Ces noms OPTx apparaissent sous le menu Interfaces, comme Interfaces > OPT1. La sélection de I'option de
menu pour l'interface ouvrira la page de configuration de cette interface.

10
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Interfaces / OPT1 (vmx2) =@

General Configuration
I Enable Enable interface I

Description SRV

Enter a description (name) for the interface here.

I IPv4 Configuration Type Static IPv4 ~
IPv6 Configuration Type None e
MAC Address XK KU XKKX

This field can be used to modify (“spoof”) the MAC address of this interface,
Enter a MAC address in the following format: xx:xxxx:xxxxixx or leave blank.

MTU
If this field is blank, the adapter’s default MTU will be used. This is fypically 1500 bytes but can vary in some circumstances.
MSS
If a value is entered in this field, then MSS clamping fer TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPv6 (TCP/IPv6 header size) will be in effect.
Speed and Duplex Default (no preference, typically autoselect) ~

Explicitly set speed and duplex mode for this interface
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced

Static IPv4 Configuration

I 1Pv4 Address 10.1.100.1

IPv4 Upstream gateway Nene ¥ Add a new gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the “Add" button.
On local area network interfaces the upstream gateway should be 'none”.

Selecting an upstream gateway causes the firewall to treat this interface as a WAN type interface

Gateways can be managed by clicking here.

24 v

Figure 12: Activation et attribution d'une adresse IP pour l'interface nouvellement attribuée

1.3.7 Configuration DHCP
En ce qui concerne la zone serveur, je voulais dans ce cas avoir un DHCP configuré sur pfSense pour résoudre

automatiquement les adresses IP des hotes, pour ce faire.

Services / DHCP Server/ SRV =xwEe
LAN SRV

General Options

Enable Enable DHCP server on SRV interface

BOOTP O Ignore BOOTP queries

Deny unknown clients Allow all clients ha

When set to Allow all clients,
imterface, any DHCP clien
imerface, only MAC

ient will get an IP address
5 lis' N any Scopey;
addresses listed below (i.e. for this imerf i

pe/range on this interface. If setto Allow known clients from any
If set to Allow known clients from only this
pe/range

Ignore denied clients O Denied clients will be ignered rather than rejected.

This option is not compatible with failover and cannot be enabled when a Failover Peer |P address is configured.

Ignore client identifiers O If aclient includes a unique identifier in its DHCP request, that UID will not be recorded in its lease.
This cption may be useful when a client can dual boot using different client identifiers but the same hardware (MAC) address. Note that the resulting
server behavior violates the official DHCP specification.
Subnet 10.1.100.0

Subnet mask 255.255.255.0

Available range 10.1.100.1 -10.1.7100.254

1.100.100 10.1.100.254

From To

i

Figure 13: Configuration DHCP dans la DMZ.

11
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Comme nous l'avons fait précédemment, nous devons créer une regle pour la zone SRV, afin qu'elle puisse

accéder a Internet.

Fleating WAN LAN SRY
Rules (Drag to Change Order)
a States Pratocol Source Port Destination Port Gateway Queue Schedule Description Actions
0O v 0/0B  IPvd* SRV net * * * . none &S O00T
(1 ~]

Figure 14: Création d'une régle DMZ

Server Manager * Dashboard

B Administratar: Command Prompt

shadministratorripconfig

Local Server
All Servers Windows IP Configuration

AD DS

[

il

{1 DHCP Ethernet adapter Ethernetd 2:
=

L]

DNS

File and Storage Services [ |t

shAdministrator:

Figure 15: Test de la connectivité depuis Windows serveur.

1.4  Sécurité des aspects

1.41 VLAN de gestion et ACL
e Le principal avantage de l'utilisation d'un VLAN de gestion est 'amélioration de la sécurité du réseau.

Lorsque tout le trafic de gestion se trouve sur un VLAN distinct, il est beaucoup plus difficile pour les
utilisateurs non autorisés d'apporter des modifications a votre réseau ou de surveiller le trafic réseau.
Minimisez l'impact d'une tempéte de diffusion sur d'autres VLAN en vous donnant un chemin séparé

pour accéder a votre réseau.

1.4.1.1 Implémentation des ACLs sur le commutateur:
Désactivation de 'acces a la configuration du commutateur a partir des VLAN (et seul le VLAN 10 peut accéder

en tant que VLAN de gestion).

12
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1.4.1.2 Autoriser I'accés au pare-feu uniquement au VLAN de gestion
Afin de limiter le seul acces a partir d'un VLAN spécifique, nous devons désactiver la regle anti-verrouillage,

qui permet l'acces a la gestion depuis n'importe quelle machine sur le LAN et empéche la configuration des

regles de pare-feu de maniere a verrouiller 1'utilisateur hors de I'interface Web.

Anti-lockout

Disable webConfigurator anti-lockout rule
When this iz unchecked, access to the webConfigurater on the LAM interface is always permitted, regardless of the user-defined firewall rule set
Check this box to dizable this automatically added rule, 50 access to the webConfigurator is controlled by the user-defined firewall rules (ensure a

firewall rule is in place that allows access, to avoid being locked out!) Hint: the “Set interface(s) [P address " option in the console menu resets this

setting as well.

Figure 16: Désactivation de la régle de verrouillage de webConfiguration

Ensuite, nous devrions ajouter une regle uniquement au VLAN de gestion.

Firewall / Rules / Edit =wEe

Edit Firewall Rule

Hint: the di e lock and reject eject, a packet (TCP R: MP port unreachable for UDP) is returned to the sender,
iscarded.

whereas with block the packet is dropped silently. In either case, the original packet

Disabled O Disable this rule
Set this option to disable this rule without removing it from the list.

Interface LAN v

Choose the interface from which packets must come to match this rule.

Address Family 1Py -
Select the Internet Protocol version this rule applies to.

Protocol Any v

Choose which IP protocol this rule should match

Source Invert match Network v 10.1.10.0 /)24 v

Destination

O Invert match This firewall (self) v

Destination

Log O Log packets that are handled by this rule

Hint: the firewall has limited local log space. Don't turn on logging for everything. If doing a lot of logging, consider using a remote syslo
the Status: System Logs: Settings page)

Description Prevent access to only Management VLAN
A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and displayed in the firewall

og

Advanced Options | |

Figure 17: Ajout d’une régle a la gestion des VLAN

1.5 Systeme de package pfSense

pfSense offre un large éventail de fonctionnalités. Il est également possible d'ajouter des fonctionnalités

supplémentaires en installant des packages. Ces forfaits peuvent offrir des services supplémentaires ou des

informations statistiques avancées. Ces packages sont intégrés dans pfSense. Cela signifie qu'ils sont

généralement utilisés via l'interface graphique Web pfSense.
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De plus, la liste des packages disponibles est maintenue et vérifiée par Netgate pour s'assurer que les packages

proposés sont correctement mis a jour et maintenus.

1.5.1 pfBlockerNG
pfBlockerNG est un excellent package gratuit et open source développé pour le logiciel pfSense® qui fournit le

blocage des publicités et du contenu malveillant, ainsi que des capacités de blocage géographique.

En installant pfBlockerNG, vous pouvez non seulement bloquer les publicités, mais également le suivi Web, les
logiciels malveillants et les rangongiciels. Lorsque vous utilisez pfBlockerNG, vous gagnez en sécurité et en
confidentialité. Il le fera pour l'ensemble de votre réseau en utilisant une fonctionnalité connue sous le nom de
DNSBL (abréviation de Domain Name System-based Blackhole List).

1.5.1.1 Caractéristiques du pfBlockerNG
e Blocage IP.
e Blocage DNS.
e Filtrage du trafic entrant/sortant.
e Routage basé sur des regles.
e Blocage DNS malveillant et limitation des publicités.
e Filtrage des spams.
e Listes blanches.

e Recherche sécurisée Installation.

COMMUNITY EDITION

System / Package Manager/ Available Packages 2]
Installed Packages Avsilable Packages
Search term pfBlockerNG Both v Q Search

Emter a search string or *nix regular expression o search package names and descriptions.

HName Version Description
pfBlockerNG  2.14_26 pfBlockerNG is the Next Generation of pfBlocker. =+ Install
Manage IPv4/vé List Sources intc 'Deny, Permit or Match’ formats

GeolP database by MaxMind Inc. (GecLite2 Free version).

De-Duplication, Suppression, and Reputation enhancements

Provision to download from diverse List formats.

Advanced Integration for Procfpoint ET IQRisk IP Reputation Threat Sources.
Domain Name (DNSBL) blocking via Unbound DNS Resolver.

Package Dependencies:
@lightipd-1 463 @ whois-557 @ libmaxminddo-160 @ grepcidr20 @ eggregate1 6.1 @phpiaT426 @ phpTaint-
7.4.26

pfBlockerNG- 3.1.0_4  pfBlockerNG-devel is the Next Generation of pfBlockerNG. .|. Install
devel Manage IPv List Sources intc ‘Deny, Permit or Match' formats.

GeolP database by Maxh c. [GeoLiteZ Free version).

De-Duplication, Suppression, and Reputation enhancements

Provision to download from diverse List formats.

Advanced Integration for Preefpoint ET IQRisk IP Reputation Threat Sources.

Domain Name (DNSBL) blocking via Unbound DNS Resolver.

Package Dependencies:
lighttpd-1.4.6 jg1.6

nddb-2.0.3 @\bne.-lrr:-:l:-'&.] @\: ange-

py-salite3-3.8.12_7

Figure 18: Paquet pfBlockerNG
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Afin de bloquer 'acces aux services Facebook, nous devons d'abord rechercher son ASN, qui représente un

ensemble de préfixes IP routables sur Internet appartenant a un réseau ou a un ensemble de réseaux qui sont

tous gérés, controlés et supervisés par un seul entité ou organisation, pour résoudre le probleme d'avoir une

pléthore d'adresses IP.

Tout d'abord, j'ai envoyé un ping a Facebook, puis j'ai recherché son ASN en utilisant les services asn.cymru.com.

Team Cymru IP to ASN Lookup v1.0

% [Team Cymru] [ASN Lookup docs] [IP Information]

Family: ®1pva O1pve  Methods: B whois [ peer-whais

Flags: [ prefix [ cc [ registry [ allocated [ notruncate [ verbose

[157.24021235

Insert your IP or ASN in the textbox above.
IPv4 [OPTIONAL COMMENT]
Eq. '4.2,2.2 2004-12-10 11:33:21 GMT'

AS#
Eg. 'A523028'

IPv6 [OPTIONAL COMMENT]

--- snip snip -—-
2001:5¢0:
2001:5¢0: Hfffe::
--- Snip snip ---

Both IPv4 and IPv6 addresses are supported.
However, only one address family is permitted
per query. In other words, you may NOT intermix
1Pv4 and IPVS addresses.

| Submit | Reset |

Executing commands. Please be patient!

v4.whois.cymru.com
The server returned 2 line(s).

A5 il | s name
32934 157.248.212.35 | Facesook, us

B Administrator: Command Prompt

Figure 19:

Rechercher 1’ ASN de Facebook
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Firewall / pfBlockerNG / Edit/ IPv4 2]

General  Update  Mlerts  Reputation Pl Pué  DNSEL  GeoP  logs e

LINKS  Firewall 2lizs  Firewall Rules  Firewall Logs

Alias Name FB_Blacker

"in the Alias Name. its dane by package.
aracters will be ignored in firewall alias names.

Do nat include piBlocker
International, special or spac

List Description | FE Demain adresses

List Settings [:]

Format:  Select the Format type
Auto:  Defauttparser
Regex: Feger' style
Whois:  Convert
Reync:  RSync Lists

lomain name or AS into its respactive IP addresses.

State: Select the run State:
On:  Enable List
Off:  Dissble
Hold:  Download List only once
Flex: Downgrad the S3L Connection (Mot Recommended)

Source: Select Source type:

URL:  Exteral = Compromised, ET Blozk misus Drog)
Local file:

Country code:  /us
Whais:

N Lookup

Header/Label Spamhaus_drop, Spamhaus_edrop)

Mote:
Network ranges172.16.1 0-172.16.1.255  IP Address:172.16.1.10  CIDR:172.16.1.0/24
Pvalists | W ¥ ON v 4532934 AS
Format State Source Header/Label
List Action | Deny Outbound ht
Default: Disabled @
Update Frequency v

Il be downloaded. This must be within the Cron Interval/Start Hour settings.

Figure 20: Ajout de I’ASN de Facebook au pfBlockerNG

Dans 1'image ci-dessus, nous avons demandé a notre pfBlockerng de bloquer en fonction du numéro ASN, et
nous avons défini l'action sur le trafic sortant, nous devons maintenant mettre a jour les parametres pour
confirmer les modifications.

Firewall / pfBlockerNG / Update (7]
General Update Alerts Reputation Pvd IPv6 DNSBL GeolP Logs Sync

Firewall Alias Firewall Rules Firewall Logs

Status NEXT Scheduled CRON Event will runat 19:00 with 00:44:16  time remaining.

Refresh 10 update current status and time remaining
Force Options  ++ AVOID ** Running these “Force” options - when CRON is expected to RUNI @

Select 'Force' option (5] O
Update Cron Reload

I
Figure 21: Redémarrage du service pour la synchronisation avec la configuration

En vérifiant les journaux, nous remarquerons que pfBlockerNG est allé chercher toutes les adresses IP liées au

numéro AS que nous avons donné auparavant. Il a été ajouté avec succes 212 adresses IP a la liste des adresses
IP refusées.
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‘ Running Force Update Task

=== FINAL Processing

[ original I count ] [ 212 ]

===[ Deny List IP Counts ]---

fblockerng/deny/Asfb. txt

Last Updated List Summary Je=============

Apr 23 18:16 ASfb

UPDATE PROCESS ENDED [ 84/23/22 18:15:22 ]

Figure 22: Recherches IP de I’ASN

Si nous survolons la section des regles, nous remarquons que les regles que nous avons définies sur le

pfBlockerNG se sont automatiquement ajoutées aux regles gérées par le pare-feu. Apres avoir vérifié 'acces a
l'aide de notre hote Windows, nous ne pouvons plus y accéder.

Firewall / Rules / LAN

=wE
Floating WAN LAN SRV
Rules (Drag to Change Order)
[m] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
O M= opos IPudr *  pfB_FB_Blocker * nene pfB_FB_Blocker auto rule T S00m
o x | Bl Administrator; Command Prempt - u] %
a
o v
O

Figure 23: Vérification du blocage de Facebook

1.6 Qu'est-ce que I'IDS et I'IPS ?

La détection d'intrusion est le processus de surveillance des événements se produisant sur votre réseau et

d'analyse de ceux-ci pour détecter des signes d'incidents, de violations ou de menaces imminentes possibles
pour vos politiques de sécurité.

La prévention des intrusions est le processus de détection des intrusions, puis d'arrét des incidents détectés. Ces
mesures de sécurité sont disponibles sous forme de systemes de détection d'intrusion (IDS) et de systemes de

prévention d'intrusion (IPS), qui font partie de votre réseau pour détecter et arréter les incidents potentiels.

Un réseau d'entreprise typique possede plusieurs points d'acces a d'autres réseaux, publics et privés. L'enjeu est

de maintenir la sécurité de ces réseaux tout en les gardant ouverts a leurs clients. Actuellement, les attaques sont
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si sophistiquées qu'elles peuvent contrecarrer les meilleurs systemes de sécurité, en particulier ceux qui
fonctionnent encore en supposant que les réseaux peuvent étre sécurisés par cryptage ou pare-feu.

Malheureusement, ces technologies ne suffisent pas a elles seules a contrer les attaques d'aujourd 'hui.

1.6.1 Que pouvez-vous faire avec IDS/IPS ?

Les systemes de détection d'intrusion (IDS) et les systémes de prévention d'intrusion (IPS) surveillent en
permanence votre réseau, identifient les incidents possibles et consignent des informations a leur sujet, stoppent
les incidents et les signalent aux administrateurs de sécurité. De plus, certains réseaux utilisent IDS/IPS pour
identifier les problemes avec les politiques de sécurité et dissuader les individus de violer les politiques de
sécurité. IDS/IPS sont devenus un complément nécessaire a l'infrastructure de sécurité de la plupart des
organisations, précisément parce qu'ils peuvent arréter les attaquants pendant qu'ils collectent des informations

sur votre réseau.

1.6.2 Comment fonctionnent les IDS/IPS ?

Les trois méthodologies de détection IDS sont généralement utilisées pour détecter les incidents.

e La détection basée sur les signatures compare les signatures aux événements observés pour identifier les
incidents possibles. Il s'agit de la méthode de détection la plus simple car elle compare uniquement I'unité
d'activité actuelle (telle qu'un paquet ou une entrée de journal, a une liste de signatures) a l'aide
d'opérations de comparaison de chaines.

e La détection basée sur les anomalies compare les définitions de ce qui est considéré comme une activité
normale avec les événements observés afin d'identifier les écarts significatifs. Cette méthode de détection
peut étre tres efficace pour repérer des menaces jusque-la inconnues.

e L'analyse de protocole avec état compare des profils prédéterminés de définitions généralement
acceptées pour une activité de protocole bénigne pour chaque état de protocole avec des événements

observés afin d'identifier les écarts.

1.6.3 Pourquoi IDS et IPS sont essentiels pour la cybersécurité
Les équipes de sécurité sont confrontées a une menace croissante de violation de données et d'amendes de
conformité tout en continuant a lutter avec les limites budgétaires et la politique de l'entreprise. La technologie

IDS/IPS couvre des taches spécifiques et importantes d'une stratégie de cybersécurité :

e Automatisation : les systemes IDS/IPS sont largement autonomes, ce qui en fait des candidats idéaux
pour une utilisation dans la pile de sécurité actuelle. IPS offre la tranquillité d'esprit que le réseau est
protégé contre les menaces connues avec des besoins en ressources limités.

¢ Conformité : une partie de la conformité nécessite souvent de prouver que vous avez investi dans des
technologies et des systemes pour protéger les données. La mise en ceuvre d'une solution IDS/IPS coche
une case sur la feuille de conformité et répond a un certain nombre de controles de sécurité CIS. Plus

important encore, les données d'audit constituent un élément précieux des enquétes de conformité.
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e Application des politiques : IDS/IPS sont configurables pour aider a appliquer les politiques de sécurité
internes au niveau du réseau. Par exemple, si vous ne prenez en charge qu'un seul VPN, vous pouvez

utiliser I'IPS pour bloquer un autre trafic VPN.

1.6.4 HIDS Host-based Intrusion Detection System

Un systeme de détection d'intrusion basé sur I'hote (HIDS) est un systeme de détection d'intrusion capable de
surveiller et d'analyser les composants internes d'un systeme informatique ainsi que les paquets réseau sur ses
interfaces réseau, de la méme maniere qu'un systeme de détection d'intrusion basé sur le réseau. (NIDS)
fonctionne. Il s'agissait du premier type de logiciel de détection d'intrusion a avoir été congu, le systeme cible

d'origine étant I'ordinateur central ou l'interaction extérieure était peu fréquente.

Un IDS basé sur 1'hote est capable de surveiller tout ou partie du comportement dynamique et de 1'état d'un
systeme informatique, en fonction de sa configuration. Outre des activités telles que l'inspection dynamique des
paquets réseau ciblés sur cet hote spécifique, un HIDS peut détecter quel programme accede a quelles ressources

et le découvrir.

En général, un HIDS utilise une base de données (base de données d'objets) d'objets systeme qu'il doit surveiller
- généralement (mais pas nécessairement) des objets de systeme de fichiers. Un HIDS pourrait également vérifier
que les régions appropriées de la mémoire n'ont pas été modifiées. Pour chaque objet en question, un HIDS se
souviendra généralement de ses attributs (autorisations, taille, dates de modification) et créera une somme de
controle quelconque (un hachage MD5, SHA1 ou similaire) pour le contenu, le cas échéant. Ces informations
sont stockées dans une base de données sécurisée pour une comparaison ultérieure (base de données de somme

de controle).

1.6.5 Snort

SNORT est un puissant systeme de détection d'intrusion (IDS) et de prévention d'intrusion (IPS) open source
qui fournit une analyse du trafic réseau en temps réel et un enregistrement des paquets de données. SNORT
utilise un langage basé sur des regles qui combine des méthodes d'inspection d'anomalies, de protocoles et de

signatures pour détecter les activités potentiellement malveillantes.

A T'aide de SNORT, les administrateurs réseau peuvent détecter les attaques par déni de service (DoS) et les
attaques DoS distribuées (DDO0S), les attaques Common Gateway Interface (CGI), les dépassements de mémoire
tampon et les analyses de ports furtifs. SNORT crée une série de regles qui définissent l'activité réseau

malveillante, identifient les paquets malveillants et envoient des alertes aux utilisateurs.

SNORT est un logiciel open source gratuit qui peut étre déployé par des particuliers et des organisations. Le
langage de regles SNORT détermine quel trafic réseau doit étre collecté et ce qui doit se passer lorsqu'il détecte
des paquets malveillants. Cette signification de reniflement peut étre utilisée de la méme maniere que les
renifleurs et les systemes de détection d'intrusion réseau pour découvrir les paquets malveillants ou comme une
solution IPS réseau complete qui surveille l'activité du réseau et détecte et bloque les vecteurs d'attaque

potentiels.
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Quelles sont les fonctionnalités de SNORT?

Il existe diverses fonctionnalités qui rendent SNORT utile aux administrateurs réseau pour surveiller leurs

systemes et détecter les activités malveillantes. Ceux-ci inclus:

Moniteur de trafic en temps réel: SNORT peut étre utilisé pour surveiller le trafic entrant et sortant d'un
réseau. Il surveillera le trafic en temps réel et émettra des alertes aux utilisateurs lorsqu'il découvrira des
paquets ou des menaces potentiellement malveillantes sur les réseaux IP (Internet Protocol).
Journalisation des paquets: SNORT active la journalisation des paquets via son mode enregistreur de
paquets, ce qui signifie qu'il enregistre les paquets sur le disque. Dans ce mode, SNORT collecte chaque
paquet et l'enregistre dans un répertoire hiérarchique basé sur l'adresse IP du réseau hote.

Analyse du protocole: SNORT peut effectuer une analyse de protocole, qui est un processus de détection
de réseau qui capture des données dans des couches de protocole pour une analyse supplémentaire. Cela
permet a l'administrateur réseau d'examiner plus en détail les paquets de données potentiellement
malveillants, ce qui est crucial, par exemple, dans la spécification du protocole de pile TCP/IP
(Transmission Control Protocol/IP).

Correspondance de contenu: SNORT rassemble les regles par protocole, comme IP et TCP, puis par
ports, puis par ceux qui ont du contenu et ceux qui n'en ont pas. Les regles qui ont du contenu utilisent
un comparateur multi-modele qui augmente les performances, en particulier lorsqu'il s'agit de protocoles
tels que le protocole de transfert hypertexte (HTTP). Les regles qui n'ont pas de contenu sont toujours

évaluées, ce qui affecte négativement les performances.

1.6.5.2 Quels sont les différents modes SNORT ?
Il existe trois modes différents dans lesquels SNORT peut étre exécuté, qui dépendront des drapeaux utilisés
dans la commande SNORT.

Renifleur de paquets: Le mode renifleur de paquets de SNORT signifie que le logiciel lira les paquets IP
puis les affichera a 1'utilisateur sur sa console.

Enregistreur de paquets: En mode enregistreur de paquets, SNORT enregistrera tous les paquets IP qui
visitent le réseau. L'administrateur réseau peut alors voir qui a visité son réseau et avoir un apercu du
systeme d'exploitation et des protocoles qu'il utilisait.

NIPDS (Systéme de détection et de prévention des intrusions sur le réseau): En mode NIPDS, SNORT
n'enregistrera que les paquets considérés comme malveillants. Pour ce faire, il utilise les caractéristiques
prédéfinies des paquets malveillants, qui sont définies dans ses regles. L'action entreprise par SNORT

est également définie dans les regles définies par I'administrateur réseau.

1.6.5.3 Implémentation de Snort sur notre topologie

Heureusement, le projet pfSense nous permet de télécharger snort depuis son gestionnaire de packages, ce qui

facilite son intégration, sa gestion et sa maintenance. Tout ce que nous avons a faire est de survoler le

gestionnaire de packages et d'installer notre IDS/IPS.
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System/ Package Manager / Available Packages

Installed Packages Available Packages

Search term snort Both v | ‘

Enter a search string or *nix regular expression to search package names and descriptions.

Name Version Description
Snort is an open source network intrusion prevention and detection system (IDS/IPS). Combining the benefits of signature, protocol, and anomaly-
based inspection

snort 4152

Package Dependencies
@ snort-2.9.19

Figure 24: Le package SNORT

Plongeons maintenant dans snort (Services->Snort) et sélectionnons l'interface que nous voulons écouter et

renifler.

Suppress PLists SDMgmt  LogMgmt  Sync

Snort Interfaces Global Settings Updates Alerts Blocked

WAN Settings

General Settings

Enable Enable interface

Interface WAN (w0

Choose the interface where this Snort instance will inspect traffic.

Description WAN
¢ reference.

Enter a meaningful description here fo

Snaplength | 1515
Enter the desired imerface snaplen value in bytes. Default is 1518 and is suitable for most applications.

Send Alerts to System [ Snort will send Alerts to the firewall's system log. Defautt is Not Checked
Log

Enable Packet Captures (0 Checking this option will autometically capture packets that generate a Snort alert into a tepdum compatible file

O Checking this eption will cause Snort to simultaneously log alerts to a unified2 binary format log file in the logging subdirectory for this interface.
Defaultis Not Checked.
Log size and retention limits for the Ur 2

Block Settings

Block Offenders (Checking this option will automatically block hosts that generate a Snort alert. Default is Not Checked

Enable Unified2 Logging

log should be configured on the LOG MGMT tab when this option is enabled.

-

1PS Mode Leg
Select blocking
betueen the NIC and

nline mod
s matching DROP 1
RNING: Inline
xgbe, ixl, lem, re,

Kill States Checking this option will kill firewall established states for the blocked IP Default is chacked.

Which IP to Block BOTH v

Select which IP extracted from the packet you wish to block. Default is BOTH.

Figure 25: L"activation du service Snort

Dans les parametres de l'interface Snort, nous avons choisi l'interface a écouter et le mode IPS, qui dans notre
cas est le mode hérité, la bibliotheque pcap est utilisée pour faire une copie (clone si vous voulez) de chaque

paquet a mesure qu'il arrive de la carte réseau en route vers le moteur de pare-feu pf. Nous pouvons également

activer les journaux.
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Snort fonctionne a I'aide de signatures de détection appelées regles. Les regles Snort peuvent étre personnalisées

par l'utilisateur, ou I'un des nombreux ensembles de regles pré-packagés peut étre activé et téléchargé. Le

package Snort offre actuellement un support pour ces regles pré-packagées :

Snort VRT (Vulnerability Research Team) rules: L'ensemble de regles d'abonné Snort fait référence aux
regles qui ont été développées, testées et approuvées par 'équipe de recherche et de renseignement de
sécurité de Talos (Talos). L'ensemble de regles d'abonné Snort publié apres le 7 mars 2005 est régi par le
contrat de licence de 1'ensemble de regles d'abonné Snort.

Snort GPLv2 Community Rules: L’ensemble de regles de la communauté Snort est un ensemble de
regles certifié GPLv2 Talos qui est distribué gratuitement sans aucune restriction de licence d'abonné
Snort. Cet ensemble de regles est mis a jour quotidiennement et est un sous-ensemble de 'ensemble de
regles de 'abonné.

Emerging Threats Open Rules: L’ensemble de regles ETOpen est un excellent ensemble de regles anti-
malware IDS/IPS qui permet aux utilisateurs soumis a des contraintes de cofit d'améliorer
considérablement leur détection de malware basée sur le réseau.

OpenAppID Open detectors and rules for application detection: Le package OpenAppID Detectors
contient les signatures d'application requises par le préprocesseur ApplD et les regles de texte
OpenAppID.

Figure 26: Clé d'abonnement gratuite de Snort
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Services / Snort/ Global Settings e

Snort Imerfaces Giobal Settings Updates Alerts Biocked Pass Lists Suppress PLists SID Momt Log Momt Sync

Snort Subscriber Rules

Enable Snort VRT B Click to enable download of Snort free Registered User or paid Subscriber rules

ee Registered User Rudes A

Snort GPLv2 Community Rules

Ensble SnortGPLv2 B Click 10 enable download of Snon GPLY2 Community nies

The Snon Community Ruleset is 8 GPLY2 Talos centified ruleset that is distributed free of charge without any Snort Subscriber License restrictions.
This ruleset is updated daily and is a subset of the subscriber ruleset

Emerging Threats (ET) Rules
Enable ET Open Click to enable download of Emerging Threats Open rules

ETOpen is an open source set of Snoet rules whose coverage is more limited than ETPro

Enable ET Pro Click 10 enal wnioad of Emerging Threats Pro rues

on Up for an E

offers dady updates and extensive coverage of curment malwane thrests

Sourcefire OpenApplD Detectors

Enable OpenApplD B Click 10 enable download of Sourcefire OpenipplD Detectors

ETPro for Snort

The OpenAppiD Detectors package contains the application signatures required by the AppiD preprocessor and the OpenApplD text rules

OpenAppiD Version

Enable ApplD OpenText 8 Click to enable download of the ApplD Open Text Rules
Rules

Figure 27: Les regles de Snort

L'onglet Mises a jour est utilisé pour vérifier 1'état des packages de regles téléchargés et pour télécharger de
nouvelles mises a jour. Le tableau affiche les packages de regles disponibles et leur état actuel (non activé, non

téléchargé ou somme de contrdle et date MD5 valides).
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Services / Snort/ Updates 2]

Snort Iterfaces Global Settings  Updates  Alerts Blocked ~ Passlists  Suppress IPLists ~ SDMgmt  LogMgmt  Sync

Installed Rule Set MDS Signature

Rule Set Name/Publisher MDS5 Signature Hash MDS Signature Date
Snort Subscriber Ruleset Not Dowinloaded Not Downloaded
Snort GPLv2 Community Rules Net Downloaded Not Downloaded
Emerging Threats Open Rules Not Dovmnloaded Mot Dovmloaded
Snort OpenApplD Detectors Not Dovmloaded Mot Dovmicaded
Snort ApplD Open Text Rules Not Dovinloaded Not Downloaded
Feode Tracker Botnet C2 IP Rules Not Downloaded Not Downloaded

Update Your Rule Set

LastUpdate  Unknown Result: Ukngwii
I Update Rules | | I
Click UPDATE RULES to check for and automatically apply any new posted up Jected rules packages. Clicking FORCE UPDATE will zero out

the MD5 hashes and force the download and application of the latest ver ed rules packages.

Manage Rule Set Log

G

The log file is limited to 1024K in size and is automatically cleared when that limit is exceeded.

Logfile Size  Log file is empty

Figure 28: Synchronisation de la configuration

Apres la mise a jour des regles, nous devrions exécuter Snort

Services / Snort/ Interfaces (2]

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgt Log Mgmt Sync

Interface Settings Overview

Interface Snort Status Pattern Match Blocking Mode Description Actions
a] WAN (vrmx0) o0 AC-BNFA LEGACY MODE WAN FOm

Figure 29: Exécution du service Snort

S'il y avait des faux négatifs, nous pouvons ajouter I'alerte a la liste de suppression a ignorer lors de la vérification
des regles.

1.7 Configuration du service Portail Captif

Le portail captif du logiciel pfSense® oblige les utilisateurs d'une interface a s'authentifier avant d'accorder
l'acces a Internet. Dans la mesure du possible, le pare-feu présente automatiquement une page Web de connexion
dans laquelle 1'utilisateur doit entrer des informations d'identification telles qu'un nom d'utilisateur/mot de

passe, un code promotionnel ou un simple accord de clic.

Cette fonctionnalité est couramment utilisée dans l'industrie hoteliere (hotels, restaurants, aéroports, etc.) ainsi
que dans les environnements d'entreprise et méme a domicile. Il est principalement utilisé pour les points d'acces

sans fil ou pour une authentification supplémentaire avant d'autoriser 1'acces aux réseaux internes a partir de
clients sans fil.
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1.7.1 Implementation
Nous devons d'abord définir une zone, les zones de portail captif définissent des portails séparés pour différents
ensembles d'interfaces. Une zone peut avoir plusieurs interfaces, mais une interface ne peut étre membre que

d'une seule zone. Tenter d'ajouter la méme interface a plusieurs zones entrainera une erreur.

Configuration MACs Allowed IP Addresses Allowed Hostnames ouchers High Availability File Manager

Captive Portal Configuration

Enable Enable Captive Portal

Description Captive Portal of the Network Project

Interfaces

Maximum concurrent
connections

s does not set how many users can be logged in to the captive

Idle timeout (Minutes)

wn

Clients will be disconnected after this amount of inactivity. They may log in again immediately, though. Leave this field blank for no idle timeout.

Hard timeout (Minutes) 30

tivity. They may log in again immediately, though. Leave this field blank for no

Figure 30: Activation du service Portail Captif

¢ Nombre maximal de connexions simultanées : spécifie le nombre maximal de connexions simultanées
au serveur Web du portail par adresse IP.

e Délai d'inactivité: délai d'attente, spécifié en minutes, apres lequel les utilisateurs inactifs seront
déconnectés par le portail. Les utilisateurs peuvent se reconnecter immédiatement.

o Délai d'attente dur : un délai d'attente, spécifié en minutes, apres lequel le portail déconnectera de force
les utilisateurs.

e Crédits Pass-Through : ces crédits donnent aux appareils une période de grace avant qu'ils ne doivent
s'authentifier via le portail. Par exemple, un appareil peut se connecter 3 fois en une journée sans voir la
page du portail, mais pas plus que cela et il doit se connecter.

e C(Crédits d'intercommunication autorisés par adresse MAC : le nombre de fois qu'une adresse MAC
spécifique peut se connecter via le portail.

e Connexions utilisateur simultanées : controle si les utilisateurs sont autorisés ou non a se connecter
plusieurs fois.

e Restrictions de bande passante par utilisateur : le portail captif peut également éventuellement limiter

le débit des utilisateurs pour les empécher d'utiliser trop de bande passante.
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Disabled W
Disabled: Do not allow cencurrent loging per usemame or voucher,
Multiple: No restrictions to the number of legins per username or voucher will be applied.
Last legin: Only the mest recent legin per usemname or voucher will be gramted. Previgus logins will be disconnected.
First login: Only the first login per username or voucher will be granted. Further login attempts using the username or voucher will not be possible while
an initial user is already active.

O Disable MAC filtering

f enabled no attempts will be made to ensure that the MAC address of cliemts stays the same while they are logged in. This is required when the MAC
address of the client cannot be determined (usually because there are routers between pfSense and the clients). If this is enabled, RADIUS MAC
suthentication cannot be used.

O Enable Pass-through MAC automatic additions

When enablad, a MAC passthrough entry is automatically added after the user has successfully authenticated. Users of that MAC address will never
have to authenticate again. To remove the passthrough MAC entry either log in and remove it manually from the MAC tab or send a POST from ancther
system. If this is enabled, the logout window will not be shown.

[0 Enable per-user bandwidth restriction

[0 Enable to use a custom captive portal login page
f set a portal.ntml page must be created and uploaded. If unchecked the default template will be used

Figure 31: Parametres de configuration du Portail Captif

1.7.2  Sécurisation du portail captif

HTTPS Options

Login

HTTPS server name

SSL/TLS Certificate

HTTPS Forwards

Enable HTTPS login

When enabled, the username and password will be transmitted over an HTTPS connection to protect against eavesdroppers. A server name and
certificate must also be specified below.

pfSense.netproject.lab
This name will be used in the form action for the HTTPS POST and should match the Common Name (CN) in the certificate (otherwise, the client
browser will most likely display a security warning). Make sure captive portal clients can resclve this name in DNS and verify on the client that the IP
resolves to the correct interface IP on pfSense.

| Cerficate for Portal Captive Server v

Certificates known to be incompatible with use for HTTPS are not included in this list. If no certificates are defined, one may be defined here: System =
Cert. Manager

Disable HTTPS Forwards

If this option is set, attempts to connect to HTTPS (SSL/TLS on port 443) sites will not be forwarded te the captive portal. This prevents certificate
errors from being presented to the user even if HTTPS logins are enabled. Users must attempt a connection to an HTTP (Port 80) site to get forwarded
to the captive portal. If HTTPS logins are enabled, the user will be redirected to the HTTPS login page.

Figure 32: Sécurisation du portail captif

Lorsque la connexion HTTPS est définie, le portail écoute et accepte les requétes HTTPS pour la page du portail.

Cette option nécessite un certificat SSL/TLS. Le nom du serveur HTTPS doit correspondre au nom commun (CN)

sur le certificat pour empécher les utilisateurs de recevoir des erreurs de certificat. Nous devons également

sélectionner le certificat SSL utilisé par le portail pour HTTPS.

Lorsque "Disable HTTPS Forwards" est coché, les tentatives des clients de se connecter aux sites HTTPS sur le

port 443 ne sont pas redirigées vers le portail. Cela empéche les utilisateurs de recevoir des erreurs de certificat

non valides. Les utilisateurs doivent tenter une connexion a un site HTTP, qui sera ensuite redirigé vers le portail.

Les autorités de certification aident a sécuriser Internet pour les organisations et les utilisateurs. L'objectif

principal d'une autorité de certification est de vérifier I'authenticité et la fiabilité d'un site Web, d'un domaine et
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d'une organisation afin que les utilisateurs sachent exactement avec qui ils communiquent en ligne et si cette

entité peut faire confiance a leurs données.

En ayant un certificat auto-signé, vous étes effectivement seul, sans le soutien d'une autorité de certification de
confiance et l'application des dernieres méthodes cryptographiques nécessaires pour garantir une

authentification et un cryptage approprié€s des données, des appareils et des applications.

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name In Use Actions
CA for Captive v self- 0 ST=Tanger-Tetouan-Hociema, OU=pfSense.netproject.lab, 0=Net, L=Larache, S LPCT
Portal signed CN=internalca, c=Ma @

Valid From: Sun, 24 Apr 2022 11:13:43 +0000
Valid Until: Wed, 21 Apr 2032 11:13:43 +0000

Figure 33:Création de I'autorité de certification

Apres avoir créé avec succes une autorité de certification, nous pouvons maintenant créer des certificats basés

sur notre autorité de certification auto-créée.

Cerficate for Portal Captive CA for Captive ~ ST=Tanger-Tetouan-Hociema, OU=pfSense.netproject.lab, O=Net, L=Larache, g ﬁ = C'iﬁ
Server Portal CN=pfSense netproject.lab, c=ma €
User Certificate
CA:No Valid From: Sun, 24 Apr 2022 11:16:02 +0000
) Walid Until: Wed, 21 Apr 2032 11:16:02 +0000
Server: No

Figure 34: Création de certificat pour le service de portail captif

1.7.3 Authentification du portail captif
Cette section configure 1'authentification pour le portail captif. Si I'authentification est requise pour la zone, elle

peut étre gérée par la base de données d'utilisateurs locale, RADIUS ou LDAP.

Dans le cas de cette topologie, j'ai choisi d'authentifier a I'aide de LDAP (Lightweight Directory Access Protocol),
un protocole ouvert et multiplateforme utilisé pour 'authentification des services d'annuaire. LDAP fournit le
langage de communication utilisé par les applications pour communiquer avec d'autres serveurs de services

d'annuaire.

La conservation des données dans un systeme centralisé donne un meilleur contrdle sur I'ensemble de vos
processus, quel que soit le domaine d'activité auquel ils appartiennent. Parfois, avoir différents types de

documents peut poser un défi a certaines organisations car ils ne peuvent pas étre traités de la méme maniere.

1.7.4 Création d'UO dans notre AD
Tout d'abord, nous devons créer une unité d'organisation dans notre service d'annuaire actif. Une unité

d'organisation (OU) est un conteneur dans un domaine Microsoft Active Directory qui peut contenir des
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utilisateurs, des groupes et des ordinateurs. Il s'agit de la plus petite unité a laquelle un administrateur peut

attribuer des parametres de stratégie de groupe ou des autorisations de compte.

File Action View Help

e | a1F BB HM A eETER

[ Active Directary Users and Com|| Name Type

Description
- Saved Q”ET'Z‘ 1 Buitin buittinDarnain
v “_“"E’DJI:“"" = Computers Container Default container for up...
Litin
= 1 Damain Cantrallers Organizational., Default cantainer for do..
| Computers = FareignSecurityPrincipal Cont Default cantainer fi
| Domain Gantrallers I FareignSecurityPrincipals ontainer efault container for sec...
s 7 Managed Service Accounts Container Default container for rma...
7 FareignSecurityPrincipal]|
| Marmger Servive e | L Users Container Default cantainer for up...
Users
4 New Object - Organizatianal Lnit x
— Createin:  netproject lab/
Name
‘plﬁense

Protect container from accidental deletion

Cancel Help

Figure 35: Création d'"UO pfSense

Maintenant, je crée des utilisateurs autorisés a accéder au service de portail captif sur le pare-feu.

: Active Directory Users and Com|| Mame

Type Description
- Satved IQUEFIES %Captwapurta\ Security Group..,
~ 35 netprojectlab
~| Builtin
= Computers Mew Ohbject - User pat
2| Dornain Contrallers
“ FarsignSecurityPrincipal
~| Managed Service Accour ; Create in.  netpraject.lab/piSense
| Users o
= pfSense
First name: |khalid | Initials: | ‘
Lt name: |amatoch ‘

Full name: |kha|i\:| amatoch ‘

User logon narne:

User logon name [pre-windows 2000);
[NETPROJECT | [amatach |

< Back, Cancel

Figure 36: Création d’un nouvel utilisateur dans pfSense OU
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Users Groups Settings Authentication Servers

Descriptive name AD

Type LDAP v
LDAP Server Settings
Hostname or IP address 10.1.100.10

NOTE: When using SSL/TLS or STARTTLS, this hostname MUST match a Subject Alternative Name (SAN) er the Common Name (CN) of the LDAP

server SSL/TLS Certificate

Port value 389
Transport Standard TCP e
Peer Certificate Autherity Global Root CA List e

late the LDAP server certificate when "SSL/TLS Encrypted’ or 'STARTTLS Encrypted' Transport is active. This CA must match the
sed by the LDAP serv

Protocol version 3 ~

Server Timeout 25

Timeout for LDAP operations (seconds)

Search scope Level
Entire Subtree ~

Base DN
DC=netproject,DC=lab

Authentication containers 0U=pfSense,DC=netproject,DC=lab

Note: Semi-Colon separated. This will be prepended to the search base

Figure 37: Synchronisation de I'authentification du portail captif avec notre Active Directory.

Maintenant, nous devons survoler les serveurs d'authentification pour ajouter notre serveur Active Directory,
nous devons fournir l'adresse IP de notre serveur et le PORT utilisé, puis nous devons lui donner le nom

distinctif (DN) qui a un nom unique qui identifie I'entrée a la hiérarchie respective.

Une fagon de trouver le DN, nous utilisons PowerShell (PowerShell est un programme d'automatisation de
taches et de gestion de configuration de Microsoft, composé d'un shell de ligne de commande et du langage de

script associé) en utilisant la commande de ligne "Get-ADUser".

vAdministrator> Get-A0User khalid | Select-Object

inguishedHame : alid, QU= se,Di=netproject,DC=1ab

Figure 38: Recherche du nom distinctif.
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Authentication containers OU=pfSense,DC=netproject,DC=lab
Note: Semi-Colon separated. This will be prepended to the search base
dn above or the full container path can be specified containing a de=
component.
Example: CN=Users;DC=example,DC=com or OU=Staff;,0U=Freelancers

Extended query (] Enable extended query
Bind anonymous [ Use anonymous binds to resclve distinguished names
Bind credentials CN=Administrator,CN=Users,DC=netproject,DC=lab
User naming attribute samAccountName
Group naming attribute cn
Group member attribute memberOf

Figure 39: Synchronisation du portail captif a I'aide de LDAP

1.7.5 Test de la connectivité a AD

Diagnostics / Authentication

User khalid authenticated successfully. This user is a member of groups:

Authentication Server AD v

Select the authentication server to test against.

Username khalid

Password

Figure 40: Test de la connectivité a AD

L'une des caractéristiques d'avoir pfSense, nous permettant de diagnostiquer et de tester la connectivité aux
serveurs que nous avons ajoutés a notre configuration. En fournissant le nom d'utilisateur et le mot de passe que
nous avons ajoutés a I'unité d'organisation pfSense, nous avons réussi a établir la connectivité avec notre serveur
AD.
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1.7.6  Captive Portal Authentification

fisense

User

Password

Made with v by Netgate

Figure 41: Page d’authentification du portail captif.

Nous pouvons nous authentifier avec succes a I'aide de nos services AD en utilisant LDAP.

1.8 Qu'est-ce qu'un serveur proxy?
Un serveur proxy agit comme une passerelle entre ['utilisateur et Internet. Il s'agit d'un serveur intermédiaire
séparant les utilisateurs finaux des sites Web qu'ils naviguent. Les serveurs proxy offrent différents niveaux de

fonctionnalité, de sécurité et de confidentialité en fonction de la politique de I'entreprise.

1.8.1 Comment fonctionne un serveur proxy?
Lorsque vous envoyez une requéte Web, votre requéte est d'abord transmise au serveur proxy. Le serveur proxy
effectue ensuite votre demande Web en votre nom, recueille la réponse du serveur Web, la stocke puis transmet

les données de la page Web afin que les utilisateurs finaux puissent voir la page dans leurs navigateurs.

Lorsque le serveur proxy transmet vos requétes Web, il peut apporter des modifications aux données envoyées
par les utilisateurs finaux tout en leur obtenant les informations qu'ils s'attendent a voir. Un serveur proxy peut

modifier l'adresse IP, de sorte que le serveur Web ne sait pas exactement d'ou provient la demande.

1.8.2 Pourquoi devrions-nous utiliser un serveur proxy?
Il existe plusieurs raisons pour lesquelles les organisations et les individus utilisent un serveur proxy. Dans notre

cas:

e Pour contréler 'utilisation d'Internet par les employés : les organisations mettent en place des serveurs

proxy pour controler et surveiller la fagon dont leurs employés utilisent Internet. Ils peuvent également
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surveiller et enregistrer toutes les requétes Web. Ainsi, méme s'ils ne bloquent pas le site, ils savent
combien de temps vous passez a cyberloafer.

Economies de bande passante et vitesses améliorées : les serveurs proxy peuvent mettre en cache
(enregistrer une copie du site Web localement) des sites Web populaires. Ainsi, lorsque vous demandez
un site Web, le serveur proxy vérifie s'il dispose de la copie la plus récente du site, puis vous envoyer la
copie enregistrée.

Avantages en matiére de confidentialité : les particuliers et les organisations utilisent des serveurs proxy
pour naviguer sur Internet de maniere plus privée

Sécurité améliorée: les serveurs proxy offrent des avantages en matiere de sécurité en plus des

avantages en matiere de confidentialité.

De plus, les organisations peuvent coupler leur serveur proxy avec un réseau privé virtuel (VPN), de sorte que

les utilisateurs distants accedent toujours a Internet via le proxy de l'entreprise. Un VPN est une connexion

directe au réseau de I'entreprise que les entreprises fournissent aux utilisateurs externes ou distants.

1.8.3

Types de serveurs proxy

Tous les serveurs proxy ne fonctionnent pas de la méme maniere. Il est important de comprendre exactement

quelle fonctionnalité.

1.8.4

Proxy transparent Un proxy transparent indique aux sites Web qu'il s'agit d'un serveur proxy et qu'il
transmettra toujours votre adresse IP, vous identifiant au serveur Web.

proxy anonyme Un proxy anonyme s'identifiera en tant que proxy, mais il ne transmettra pas votre
adresse IP au site Web - cela aide a prévenir le vol d'identité et a garder vos habitudes de navigation
privées

Proxy déformant Un serveur proxy déformant transmet une fausse adresse IP pour vous tout en
s'identifiant en tant que proxy.

Proxy a haut anonymat Les serveurs proxy a haut anonymat changent périodiquement I'adresse IP qu'ils
présentent au serveur Web, ce qui rend tres difficile le suivi de quel trafic appartient a qui. Les proxys a

anonymat élevé, comme le réseau TOR, constituent le moyen le plus privé et le plus stir de lire Internet.

Squid

Squid est un proxy de mise en cache dans les packages pfSense pour le Web prenant en charge HTTP, HTTPS,

FTP, etc. Il réduit la bande passante et améliore les temps de réponse en mettant en cache et en réutilisant les

pages Web fréquemment demandées. Squid dispose de contrdles d'acces étendus et constitue un excellent

accélérateur de serveur.
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1.8.4.1 Installation du service Squid sur pfSense

Search term squid Both v M

Enter a search string or *nix reqular expression te search package names and descriptions.

Name Version  Description
Lightsquid  3.0.6_9 LightSquid is a high performance web proxy reporting tool. Includes proxy realtime statistics (SQStat). Requires Squid package.

Package Dependencies:
&I\ghﬁpd—l.!l.é@ @hgh:s:ul:'\ 8.5

squid 0.4.45_8 High performance web proxy cache (3.5 branch). It combines Squid as a proxy server with its capabilities of acting as a HTTP / HTTPS + —
reverse proxy. It includes an Exchange-Web-Access (OWA) Assistant, SSL filtering and antivirus integration via C-ICAP.

Package Dependencies:
] squidclamav-7. & squid_radius_auth-1.10 & squid-4.15 @ cicap-modules0.5.5

squidGuard 1.16.18_20 High performance web proxy URL filter.

Package Dependencies:
@ squidguard-1.4_15 @ pfSense-pkg-squid-0.4.45_8

Figure 42: Package de Squid

e Squid est un proxy de mise en cache pour HTTP et d'autres protocoles.
— Peut accélérer I'acces en mettant en cache localement les sites/objets couramment chargeés.
— Peut économiser de la bande passante en réduisant les téléchargements multiples en double.

— Permet d'autres actions sur le trafic Web (contrdle d'acces, rapports).

e SquidGuard est utilisé pour le controle d'acces basé sur le domaine ou I'URL demandé par un client.
— Des décisions peuvent étre prises pour autoriser ou refuser l'acces en fonction du client et/ou
destination.
— Les sites bloqués peuvent étre redirigés vers une page d'erreur dans la plupart des cas.
- Listes personnalisées de sites ou listes noires prédéfinies provenant d'autres sources.
e Lightsquid est utilisé pour signaler I'historique d'acces au Web.
- Analyse le journal d'acces au calmar, note qui est allé o, combien de bande passante ils ont
utilisé.

— A desrapports pour une utilisation quotidienne, une utilisation mensuelle, etc.
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1.8.4.2 Configuration de SQUID dans pfSense

Package / Proxy Server: General Settings / General O=wuEe

General Remote Cache Local Cache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Status Sync

Squid General Settings

Enable Squid Proxy Check to enable the Squid proxy.
Important: If unchecked, ALL Squid services will be disabled and stopped.

Keep Settings/Data If enabled, the settings, logs, cache, AV defs and other data will be preserved across package reinstalls
Important: If disabled, all settings and data will be wiped on package uninstall/reinstall/upgrade.

Listen IP Version IPvd v

Select the IP version Squid will use to select addresses for accepting client connections.

CARP Status VIP none

v

Used to determine the HA MASTER/BACKUP status. Squid will be stopped when the chosen VIP is in BACKUP status, and started in MASTER status
Important: Don't forget to generate Local Cache on the secondary node and configure XMLRPC Sync for the settings syncronization.

Proxy Interface(s) WAN -
LAN
SRV
loopback 7

The interface(s) the proxy server will bind to. Use CTRL + click to select multiple interfaces

Outgoing Network Default (auto)

Interface . : .
The interface the proxy server will use for outgoing connections.

Proxy Port 3128

This is the port the proxy server will listen on. Default: 3128

Figure 43: L'activation de Squid sur l'interface LAN

Nous devrions activer le proxy, choisir l'interface a laquelle nous voulons que le serveur se lie, puis choisir le

port et la CARP pour la haute disponibilité, au cas ou nous aurions le statut master/backup.

Transparent Proxy Settings

Transparent HTTP Proxy O Enable transparent mede to forward all requests for destination port 80 to the proxy server.
Transparent proxy mode works without any additional configuration being necessary on clients.

Important: Transparent mode will filter SSL {port 443) if you enable 'HTTPS/SSL Interception’ below.
Hint: In order to proxy both HTTP and HTTPS protocols without intercepting SSL connections, configure WPAD/PAC options on your DNS/DHCP

servers.
Transparent Proxy WAN -
Interface(s) LAN
SRV

-

The interface(s) the proxy server will transparently intercept requests on. Use CTRL + click to select multiple interfaces.

Bypass Proxy for Private Do not forward traffic to Private Address Space (RFC 1918 and IPv6 ULA) destinations

Address Destination Destinations in Private Address Space (RFC 1918 and IPv6 ULA) are passed directly through the firewall, not through the proxy server.

Bypass Proxy for These
Source IPs . + lat :
Do not forward traffic from these source IPs, CIDR nets, hostnames, or aliases through the proxy server but let it pass directly through the firewall.
Applies only to transparent mode. Separate entries by semi-colons (;)
Bypass Proxy for These
Destination IPs

Do not proxy traffic going to these destination IPs, CIDR nets, hostnames, or aliases, but let it pass directly through the firewall.
Applies only to transparent mede. Separate entries by semi-colons ()

Figure 44: Parametres proxy transparents

Comme nous l'avons expliqué précédemment, un proxy transparent fonctionne sans qu'aucune configuration

supplémentaire ne soit nécessaire pour les clients, cela signifie qu'il redirige tous les trafics via le serveur.
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Dans notre cas, je 1'ai désactivé car nous ne pouvons pas définir l'authentification si un proxy transparent est

activé.

1.8.4.3 Configuration du stockage local

Package / Proxy Server: Cache Management/ Local Cache Q

General Remote Cache

Local Cache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Status Sync

Squid Cache General Settings

Disable Caching

Cache Replacement
Policy

Low-Water Mark in %

High-Water Mark in %

Do Not Cache

Enable Offline Mode

External Cache Managers

O Dizable caching completely.

This may be required if Squid is only used as a proxy to audit website access.

Heap GDSF v

The cache replacement policy decides which objects will remain in cache and which objects are replaced to create space for the new objects. Default:
heapLFuDA @

90

The low-water mark for AUFS/UFS/diskd cache object eviction by the cache_replacement_policy algorithm. o

95

The high-water mark for AUFS/UFS/diskd cache object eviction by the cache_replacement_policy algorithm. o

p
Enter domain(s) and/or IP address(es) that should never be cached. Put each entry on a separate line

() Enable this option and the proxy server will never try to validate cached objects.

Offline mode gives access to maore cached information than normally allowed (e.g., expired cached versions where the origin server should have been
contacted otherwise)

Enter the IPs for the external Cache Managers to be granted access 1o this proxy. Separate entries by semi-colons (;)

Figure 45: Configuration du stockage local

Le cache local est I'endroit que le serveur proxy utilisera pour stocker les pages, plus tard, nous pouvons définir

comme parametres, le type de cache, qu'il soit stocké sur le disque dur ou sur le RAM, le mécanisme de stockage

et les tailles d'objet a stocker.
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©Configuration manuelle du proxy

Prox‘yﬂ'l'I'P‘ 10.1.90.2 |Eor‘t| 3125 |

Utiliser également ce proxy pour HTTPS

Proxy HTTPS  10.1.90.2 Port| 3128

Héte SOCKS |P0r‘t| a |

() socksva Q) SOCKS s
-:::Z' Adresse de configuration automatique du proxy

Actualiser

Pas de proxy pour

localhost, 127.0.0.1, 10.0.0.0/8

Figure 46: Configuration du navigateur pour passer par le proxy

1.8.4.4 Paramétrage de 'authentification avec Active Directory
L'idée derriere cette partie est que seuls les utilisateurs stockés dans 1'unité d'organisation pfSense sont autorisés

a accéder a Internet via le proxy.

Squid Authentication LDAP Settings

LDAP version 2 v

Select LDAP protocol version.

Transport TGP - Standard v
If 'SSL Encrypted’ or TCP - STARTTLS' is selected, the CA certificate of the LDAP server must be trusted by the Operating System Trust Store. This is
automatic for certificates signed by globally trusted CAs such as Let's Encrypt; self-signed CAs can optionally be added to the Trust Store on pfSense
2.5,
LDAP Server User DN CN=Administrator,CN=Users,DC=netproject,DC=lab

Enter the user DN to use to connect to the LDAP server here.

LDAP Password ....ovees

Enter the password to use to connect to the LDAP server here.

LDAP Base Domain OU=pfSense,DC=netproject DC=lab

Enter the base domain of the LDAP server here.

LDAP Username DN

Attribute Enter LDAP username DN attibute here.

LDAP Search Filter sAMAccountName=%s

Enter LDAP search filter here.

LDAP not follow referrals ) Do not follow referrals.

Figure 47: Squid, Paramétrage de I’ authentification avec Active Directory

Remarque : J'ai essayé d'implémenter le portail captif avec un proxy, mais cela ne fonctionne pas, a déclaré I'un

des modérateurs.
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% Firefox

"~ o - -
W hecnhercner avec GCICIQ £ 0Ou 5alsir une aaresse

Authentification requise - Mozilla Firefox

Le proxy moz-proxy://10.1.90.2:3128 demande un nom d'utilisateur et un mot de passe. Le site
indique : « Please enter your credentials to access the proxy »

Nom d'utilisateur |khalid |

Mot de passe |-uuuu| |

Connexion Annuler

Figure 48: Fenétre contextuelle d’authentification Squid

1.8.4.5 Intégration antivirus ClamAV

Package / Proxy Server: Antivirus / Antivirus

General Remote Cache Local Cache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Status Sync

ClamAV Anti-Virus Integration Using C-ICAP

Enable AV Enable Squid antivirus check using ClamAv.

Client Forward Options Send both client username and IP info (Default) v

Select what client info to forward to ClamAV.
Enable Manual disabled

Configuration i . )
‘Warning: Only enable this if you know what you are doing. o

When enabled, the options below no longer have any effect. You must edit the configuration files directly in the 'Advanced Features'

After enabling manual configuration, click the button below once to load default configuration files. To disable manual configuration again, select
disabled’ and click 'Save’

Figure 49: L'Intégration antivirus ClamAV

Nous devrions lancer le service.
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Status / Services

e
e 000000]
Service Description Status Actions
c-icap ICAP Interface for Squid and ClamAV integration (] c®
captiveportal Captive Portal: netproject ] Co®=wE
clamd ClamAV Antivirus [x] [»]
- -

Figure 50: Démarrage du service clamAV

1.8.5 Configuration de SquidGuard

Package / Proxy filter SquidGuard: General settings / General settings

General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync

General Options

Enable Check this option to enable squidGuard

Important: Please set up at least one category on the ‘Target Categories’ tab before enabling. See this link for details.
The Save button at the bottom of this page must be clicked to save configuration changes.

To activate squidGuard configuration changes, the Apply button must be clicked.

' Apply

Figure 51: L'activation du service SquidGuard

SquidGuard est un logiciel de redirection d'URL, qui peut étre utilisé pour contrdler le contenu des sites Web

auxquels les utilisateurs peuvent accéder. Il est écrit comme un plug-in pour Squid et utilise des listes noires
pour définir les sites pour lesquels I'acces est redirigg.

Nous pouvons télécharger des listes noires prétes et modérées sur Internet, ce sont des listes noires prétes a étre
utilisées et elles filtrent les sites Web par catégories.

squidGuard - Blacklists
A

The blacklists arc the heart of every URL Filter!
You can choose between several free and commercial distributions of blacklists on the net or create and use your ewn (or any combination of ther)

SquidGuard comes with a small blacklist basically for testing purpeses. In production you don't want to use them. A better way is to start with one of the blacklist collections listed (alphabetically) bel

* MESD blacklists
They are freely available

* Shalla's Blacktists (new sitel)
Free for non commercialfprivat use; cornmercial usage requires a feedback contract at no additional costs; selling the lists is not free of charge. More than 1.5 million entries. Updated regularly.

* Université Toulouse blacklist collection
Several categories maintained by Fabrice Prigent. Updated regularly. Freely available.

* URLBlacktist.com
Commersial lists; well abowe 2,000,000 entriss. Updated regularly.

Figure 52: Listes noires recommandées par SquidGuard

Voici la liste noire recommandée recommandée par Netgate. (http://www.squidguard.org/blacklists.html)
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Blacklist Update

Blacklist download progress

14% ‘ http://dsi.ut-capitole.fr/blacklists/download/blacklists tar.gz

& Download

Enter FTP or HTTP path to the blacklist archive here

© Blacklist update Log

Begin blacklist update

start download.

Download archive http://dsi.ut-

capitole. fr/blacklists/download/blacklists. tar.gz
Completed 12 %

Figure 53: Téléchargement dune liste noire

Pour mon cas j'utilise une liste noire modérée par l'université de Toulouse.
(http://dsi.ut-capitole.fr/blacklists/download/blacklists.tar.gz)

1.8.5.1 Mise en place d’horaire

General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync
General Options
Name Work hours

Enter a unigue name of this rule here.
The name must consist between 2 and 15 symbols [a-Z_0-9]. The first one must be a letter.

Values Weekly ~ all - 09:00-13:00
Weeldy ~ all ~ 14:00-17:00
Time type Days Date or Date range Time range
Add
Description

‘You may enter any description here for your reference.

Note:

Example for Date or Date Range: 2007.12.31 or 2007.11.31-2007.12.31 or *.12.31 or 2007.*.31
Example for Time Range: 08:00-18:00

Figure 54: Mise en place d'un horaire

Les horaires aident a effectuer des taches a des moments précis, dans mon cas, je couperai les sites Web de

meédias sociaux des utilisateurs aux heures de travail.

1.85.2 ACL

Créer une ACL, qui empéche les utilisateurs d'accéder aux médias sociaux pendant les heures de travail
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General Options

Disabled [0 Check this to disable this ACL rule.

{b Name noSocialM_work

Enter a unique name of this rule here.
The name must consist between 2 and 15 symbols [a-Z_0-9]. The first one must be a letter.

Order — -~

Select the new position for this ACL item. ACLs are evaluated on a first-match source basis.

Note:

Search for a suitable ACL by field 'source’ will occur before the first match. If you want to define an exception for some sources (IP) from the IP range,
put them on first of the list.

Example:

ACL with single (or short range) source ip 10.0.0.15 must be placed before ACL with more large ip range 10.0.0.0/24.

Client (source) 10.1.10.8/24

A
Enter client's IP address or domain or “username” here. To separate them use space.
Example:
IP: 192.168.0.1 - Subnet: 192.168.0.0/24 or 192.168.1.0/255.255.255.0 - IP-Range: 192.168.1.1-192.168.1.10
Domain: foo.bar matches foo.bar or *.foo.bar
Username: ‘userl’
Ldap search (Ldap filter must be enabled in General Settings):
|dapusersearch [dap://192.168.0.100/DC=domain,DC=com?sAMAccountMName?sub?(&(sAMAccountName=%s)
(memberOf=CN=it%2cCN=Users%2cDC=domain%2cDC=com})
Attention: these line don't have break line, all on one line

Time Work_hours v

Select the time in which ‘Target Rules' will operate or leave 'none’ for rules without time restriction. If this option is set then in off-time the second
ruleset will operate.

Figure 55: Création d’une nouvelle liste d"acces dans squidguard

Voici les catégories que nous avons téléchargées de la collection Toulouse

[blk_blacklists_shartener]

[blk_blacklists_special]

. bkbladdstsspots . oaccess|= v|

Figure 56: Blocage des réseaux sociaux

J'ai refusé 1'accés aux médias sociaux.

40



[ Khalid-AMATOCH

O

o

Hmmm... can't reach this page

fr-fr.facebook.com refused to connect.

Try:
« Checking the connection
+ Checking the proxy and the firewall

ERR CONNECTION_REFUSED

~ Details

Figure 57: Test de la connectivité aux sites Web de médias sociaux

Comme vous pouvez le voir, nous ne pouvons pas accéder a Facebook.com

1.8.6 Configuration de lightSquid

Package / Squid Proxy Reports: Settings Co=wEe

Perform these steps after IMPORTANT: Click Info and follow the instructions below if this is initial install! o
install

Web Service Settings

Lightsquid Web Port 7445
Port the lighttpd web server for Lightsquid will listen on. (Default: 7445)

Lightsquid Web SSL 0 Use SSL for Lightsquid Web Access
This option configures the Lightsquid web server to use SSL and uses the WebGUI HTTPS certificate.

Lightsquid Web User admin

Username used to access lighttpd. (Default: admin)

Lightsquid Web Password ~ «eue.ee

Password used to access lighttpd. (Default: pfsense)

Links ‘ ‘ | ‘
Report Template Settings
Language English v
Select report language:
Report Template Base v
Select report template.
Bar Color Orange v

Select bar color.

Figure 58: Configuration de lightSquid

lightSquid a un serveur Web en son sein, nous devons maintenant définir le port auquel nous voulons accéder
au Web afin de voir les détails de ce service, et nous demande également si nous le voulons sécurisé (HTTPS) et
nous devons fournir le nom d'utilisateur et le mot de passe, avec le type de vue (Simple pour voir les noms

d'utilisateur et les adresses IP utilisées).
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Reporting Settings and Scheduler

IP Resolve Method Simple v

Select which method(s) should be attempted (in the order listed below) to resolve IPs to hostnames.
Click Info for details. (Default: DNS) o

IP Do notresolve IP addresses.
Demo  Use Squid AUTHMAME, then DNS hostname, then IP
DNS  Use DNS hostname
Simple  Use Squid AUTHNAME, then IP address.
SMB  Use NetBIOS name.
Squidauth  Use Squid AUTHNAME, then IP address (allows international characters).

Figure 59: Format de résolution

Squid user access report
User: khalid (?)
Group: 7
Date: 02 May 2022
[C)
Total 4.0M

# Accessed site Connect Bytes Cumulative %

1 tesla-cdn thron com:443 11 19M 19M47.2%

2 Www.pj.ma 32640 059 25M15.4%

3 www.tesla com:443 2435 560 29M10.5%

4 www.fpl ac.ma-443 5221827 3IM 53%

5 uifserver.net 7168 633 33M 4.0%

6 static xx.fbcdn net-443 11 140 680 34M 33%

7 ocsp pki goog 101 85805 isM 2.0%

8 detectportal firefox com 219 30829 i6M 1.9%

9 cdn-design tesla.com:443 4 69324 i6M 1.6%
10 www.columbia edu 3 63478 M 1.5%
11 glossaire.infowebmaster. fr 6 45833 M 1.1%
12 pagead? googlesyndication.com 1 40794 38M 0.0%
13 ajax googleapis com 1 34499 isM 0.8%
14 platform twitter com 3 31724 isM 0.7%
15 ocsp.digicert.com 31 27314 oM 0.6%
16 yt3.ggpht.com:443 5 21810 oM 0.5%
17 scontent.frba3-2 fna focdn net:443 3 19438 30M 0.4%
18 www.google.com 3 11636 30M 02%
19 ocsp scalb amazontrust com 9 9929 oM 02%
20 blog.infowebmaster fr 2 6207 oM 0.1%
21 ocsp.godaddy.com 2 4781 oM 0.1%
22 pub.menara ma 1 4668 oM 0.1%
23 www.google com:443 18 4286 oM 0.1%
24 push services.mozilla com:443 6 3976 oM 0.0%
2513 olencrorg 3 2974 oM 0.0%
26 ocsp.sectigo.com 2 2083 i0M 0.0%
27 ocsp.globalsign com 1 1993 30M 0.0%
28 status.geotrust.com 2 1852 oM 0.0%
29 www.infowebmaster. fr 2 12902 40M 0.0%
30 partner.poogleadservices.com 1 1086 aoM 0.0%
31 info.cem.ch 1 994 20M 0.0%

Figure 60: Les journaux de l'utilisateur Khalid.

1.8.6.1 Scripts WPAD
Le protocole WPAD (Web Proxy Auto-Discovery) est une méthode utilisée par les clients pour localiser 'URL
d'un fichier de configuration a I'aide des méthodes de découverte DHCP et/ou DNS. Une fois la détection et le

téléchargement du fichier de configuration terminés, il peut étre exécuté pour déterminer le proxy pour une
URL spécifiée.
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dans mon cas : WPAD indique a un navigateur Web quel proxy Internet utiliser lorsqu'un utilisateur sur un
réseau demande une page Web. Plus précisément, WPAD indique au navigateur ou aller pour accéder a un
WPAD. dat qui fournit ensuite les détails du réseau au navigateur Web. Le protocole WPAD permet a un
administrateur de domaine de pointer vers un WPAD. Lorsque nous activons WPAD, le navigateur obtient

automatiquement la configuration du proxy, nous n'avons pas besoin de les insérer manuellement.

Save / Load a File from the Filesystem

fusr/local/www/wpad.dat

‘@ Load

function FindProxyForURL(url, host){
if(isInNet(myIpAddress({), "1.1.18.8", "255.255.255.8"))
return "PROXY 16.1.96.2:3128";

—
= Browse a Save

Figure 61: Script WPAID

Si mon adresse IP dans la plage de 10.1.10.0/24 signifie utiliser un proxy.

1.9 Implémentation du serveur VPN

1.9.1 Problématique

A un moment donné, I'entreprise doit se développer et fournir plus d'assistance et de services aux clients situés
dans différentes zones en dehors de la succursale (différents pays). Pour cette raison, la société a décidé qu'une

autre succursale serait mieux adaptée pour répondre aux demandes du nouveau site.

Cependant, une préoccupation est de savoir comment les employés du nouveau site distant accéderont aux

ressources du batiment principal de votre pays d'origine.

Il existe quelques solutions a ce probleme. Une méthode consiste a répliquer l'infrastructure informatique de la
succursale d'origine dans la nouvelle succursale distante, mais cela sera un peu cofiteux car la nouvelle

succursale ne nécessite que quelques employés et il n'est pas nécessaire d'avoir une équipe informatique dédiée.

Donc, Comment mettre en place une solution alternative sans avoir a payer les frais de connexion WAN et sans

répliquer le site ?

1.9.2 Hypothése
Une autre solution consiste a créer un réseau privé virtuel (VPN) entre les deux bureaux. Un VPN crée un tunnel
crypté entre deux appareils ou plus sur un réseau non sécurisé tel qu'Internet. Cela signifie que tout le trafic

envoyé via le tunnel VPN sera crypté et gardé confidentiel vis-a-vis des pirates sur un réseau ou sur Internet.

Voici les avantages de l'utilisation d'un VPN :
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e L'utilisation d'un VPN vous fera économiser de l'argent car il est gratuit.
e Les VPN assurent la sécurité de tout votre trafic envoyé a travers le tunnel VPN.
e Un VPN prend en charge 1'évolutivité, afin que davantage de sites distants et d'utilisateurs puissent se

connecter au réseau d'entreprise en toute sécurité

1.9.3 Quels types de VPN existe-t-il?
Il existe de nombreux types de VPN différents, mais vous devez certainement étre familiarisé avec les trois types

principaux:

1.9.3.1 VPN de site d site
Un VPN de site a site est essentiellement un réseau privé congu pour masquer les intranets privés et permettre

aux utilisateurs de ces réseaux sécurisés d'accéder aux ressources des autres.

Un VPN de site a site est utile si vous avez plusieurs sites dans votre entreprise, chacun avec son propre réseau
local (LAN) connecté au WAN (Wide Area Network). Les VPN de site a site sont également utiles si vous
disposez de deux intranets distincts entre lesquels vous souhaitez envoyer des fichiers sans que les utilisateurs

d'un intranet n'accedent explicitement a l'autre.

Chaque emplacement nécessitera un concentrateur VPN pour établir et terminer le tunnel VPN. Un
concentrateur VPN est un routeur ou un pare-feu capable d'établir une connexion VPN entre lui-méme et un

client VPN ou un autre concentrateur VPN.

1.9.3.2 VPN client-serveur

La connexion via un client VPN peut étre imaginée comme si vous connectiez votre PC domestique a I'entreprise
avec un cable d'extension. Les employés peuvent se connecter au réseau de l'entreprise depuis leur bureau a
domicile via la connexion sécurisée et agir comme s'ils étaient assis au bureau. Cependant, un client VPN doit

d'abord étre installé et configuré sur I'ordinateur.

L'administrateur du pare-feu peut configurer le VPN d'acces a distance pour les utilisateurs dans 1'un des modes

suivants :
e Tunnel complet

En mode Full Tunnel, tout le trafic qui doit sortir sur Internet a partir du PC du client sera envoyé via le tunnel
VPN au concentrateur VPN, ot il sera envoyé sur Internet. Tout le trafic retour reprendra le méme chemin vers
le PC du client.

e Tunnel divisé

En mode Split-Tunnel, seul le trafic avec le réseau d'entreprise comme destination sera crypté et envoyé a travers
le tunnel VPN. Le trafic qui a Internet comme destination ne sera pas envoyé via le tunnel VPN mais plutot
directement sur Internet a partir du PC de l'utilisateur. Ce mode crée moins de surcharge sur le tunnel VPN et

réduit la consommation de CPU et de RAM sur le concentrateur VPN.
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1.9.3.3 VPN sans client.

Avec un VPN sans client, il n'est pas nécessaire d'installer un client VPN sur la machine de l'utilisateur.
Cependant, la connexion est cryptée et sécurisée entre le navigateur Web d'un client a I'aide du cryptage SSL
(Secure Sockets Layer) ou TLS (Transport Layer Security) sur HTTPS. Le trafic entre le navigateur Web et le

concentrateur VPN est crypté ; tout autre trafic ne I'est pas.

1.9.4 Protocoles VPN
Tous les VPN n'ont pas été créés égaux. Selon son protocole VPN, il peut avoir des vitesses, des capacités ou

méme des vulnérabilités de sécurité et de confidentialité différentes. Il existe différents types de VPN.

Avantages Inconvénients
OpenVPN * Open source, ce qui signifie qu'il est * Configuration complexe.
transparent.

e DPolyvalence. Il peut étre utilisé avec
un ensemble de protocoles de
cryptage et de trafic différents.

e Sécurité. Il peut exécuter presque
n'importe quel protocole de cryptage.

IPSec/IKEv2 e Stability, IKEv2 ensures a VPN e Compatibilité limitée. IKEv2
connection as you move between n'est pas compatible avec
internet connections. trop de systemes.

e Sécurité. IKEv2 fonctionne avec
l'algorithme de cryptage le plus
avance.

e La vitesse. Il prend peu de bande
passante lorsqu'il est actif.

Wireguard* * Gratuit et Open Source. e Incomplet.

e Moderne et extrémement rapide.

SSTP e Secure. Supports the AES-256 e Propriété de Microsoft.
encryption protocol.

e Contourner les pare-feux.

L2TP/IPSec e Largement disponible. e Potentiellement compromis
par la NSA.
e Lent.

e A des difficultés avec les

pare-feux.
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PPTP * Rapide et hautement compatible. e Craqué par la NSA et bloqué

par les pare-feux.

1.9.5 Implémentation de VPN dans notre topologie
OPENVPN

™

Administrateur distant

Internet

Figure 62: Implémentation de VPN

Problemes que j'ai rencontrés lors de la mise en ceuvre du VPN

L'adresse IP du routeur change, ce qui signifie que nous ne pouvons pas obtenir une adresse IP statique que
nous pouvons connecter depuis 'extérieur du site, afin de résoudre ce probleme, nous devons acheter une
adresse IP statique aupres du FAI, ce qui est si cher , comme alternative, j'ai utilisé une technologie DynDNS,
qui consiste a mettre a jour les enregistrements DNS traditionnels sans modification manuelle et a permettre des

mises a jour légeres et immédiates souvent a I'aide d'un client mis a jour.

Avec l'aide du mécanisme de transfert de port (mappage de port), jai pu rediriger une demande de
communication de I'adresse WAN pfSense et du numéro de port de la combinaison VPN vers le routeur pendant

que les paquets traversent la passerelle.

No-Ip est un service DDNS gratuit, qui permet d'accéder aux appareils a distance sans avoir besoin d'une

adresse IP statique. et est implémenté dans pfSense.

Create Your Free Hostname Now

Figure 63: Enregistrement du domaine dans No-Ip
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Dynamic DNS Cliemt

Oisable [ Cvsnbia this chent

I Service Type Mo IP v I

I Inter{ace to manitor VAR ~ I

I " natprojctiab. ddns.nat l

MX

Wildcaeds [ Enable wideard

Verkose legging () Enablewrboss loggng

I Username b I

Figure 64: Configuration de DynDNS sur pfSense

Dynamic DNS Chents RFC 2136 Clants Chack IP Sarvicas [N

Status Interface Service Hostname Cached P Description Actions

) VAN NoP natproctiab ddng nat noip Dynamic DNS SO008

+ s
Figure 65: Vérification du dynDNS

Apres avoir configuré le dynDNS sur notre pare-feu, nous pouvons vérifier avec succes sur le site Web no-IP les

changements d'adresse IP.

Hostname a Last Update IP / Target

_ N
o netprojectlab.ddns.net May 3, 2022 105
Active 07:21 POT

Figure 66: Vérification sur NolP

1.9.5.1 Configuration de openVPN sur pFsense

OpenVPN prend en charge I'authentification bidirectionnelle basée sur des certificats, ce qui signifie que le client
doit authentifier le certificat du serveur et le serveur doit authentifier le certificat client avant que la confiance
mutuelle ne soit établie.
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pour cela, nous devons créer 3 certifications :

e L'autorité de certification : 1'entité émet des certificats numériques.

System / Certificate Manager / CAs/ Edit 7]
Chs Certificates Certifizata Ravocation

Create / Edit CA

Descriptive name CAVPN
Method Craate an internal Certificate Authority v

Trust Stere [ Add this Certificate Authority to the Operating System Trust Store
Whan anablad, tha contents of tha CA will be added to the trust store so that thay will be trusted by the operating system.

Randomize Serial [[] Use random serial numbers when signing certificates

Whan anablad, if this CA is capabla of signing certificates than serial numbers for certificatas signed by this CA will be automatically randomized and
checked for uniguaness instead of using the sequential value from Next Certificate Serial.

Figure 67: Création d'une autorité de certification pour VPN

e Certificat de serveur : utilisé pour authentifier l'identité d'un serveur.

Chs Certificates Certificata Revocation
—
Add/Sign a New Certificate
Method Craate an internal Certificate v

Descriptive name SrvCertVPMN

Internal Certificate

Certificate autherity CAVPN >
Key type RSA e
2048 v

The langth to use when ganerating a new RSA kay, in hits.
The Kay Langth should not be lower than 2048 or some platforms may consider the certificata invalid.

FUD LTS L LTRSS, NS ALDuLes are au0en Qirecy L0 e Ler LNsELne 85 S5novwrn.
Certificate Type Sarver Certifinata -

Add typerspecific usaga attributes to the signed certificate. Used for placing usage restrictions on, or granting abilities to, the signed certificate.

Figure 68: Création de certification de serveur pour VPN

o Certificat client : pour garantir au serveur qu'il communique avec un utilisateur légitime. (Validation de

l'identité d'un client)
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1.9.5.2 Création d'un client et I'attribuer d'un certificate

Users Groups Sattings Authentication Sarvers

User Properties

Defined by USER
Disabled [ This user cannot login
Username WFPNusar

Password sssssass ssssssss

Full name VPN user

Figure 69: Création d'un nouvel utilisateur pour le service VPN

Création d'un utilisateur local autorisé a accéder au VPN via Internet.
1.95.2.1 Certificate:

Il est temps de créer un certificat utilisateur pour l'utilisateur que nous avons créé ci-dessus et d'affecter le
certificat a cet utilisateur.

Add/Sign a New Certificate

Method Create an internal Certificate v
Descriptive name WPMNuserCrt

Internal Certificate

Certificate authority CAVPN v
Certificate Type User Certificate

Figure 70: Création de la certification des utilisateurs

1.95.2.2 Affectation:

ChAs Cartificatas Certificate Revocation

Add/Sign a New Certificate

Method Choose an existing certificate v
Descriptive name YPMNuser

Choose an Existing Certificate

Existing Certificates WPNusarCrt (CA: CA VPN)

W

Figure 71: Affectation de la certification de |'utilisateur a l'utilisateur nouvellement créé
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Pour l'exportation automatique de la configuration openVPN, nous utilisons un package nommé openVPN-

client-export

Name Version Description
openvpn- 1.6.4 Allews a prerconfigurad OpenVPM Windows Cliant or Mac 05 X5 Viscosity configuration bundle to be axported directly from pfSensa.
client-axpart

Package Dependencies:
@ openvpn-client-export-2.5.2 @ openvpn-2.5.4_1 @ zip-3.0_1 @ pFzip-16.02_3

Figure 72 :openVPN-client-export package

1.9.5.3 Configuration d’'openVPN

Pour cette configuration, j'utiliserai 1'assistant pour m'aider.

Wizard / OpenVPN Remote Access Server Setup /

OpenV¥PM Remote Access Server Setup
This wizard will provide guidance through an Open¥PN Remote Access Sarvaer Satup .

The wizard may be stopped at any time by clicking the logo image at the top of the screen.

Select an Authentication Backend Type

Type of Server Local User Aceess h

NOTE: If unsure, laave this set to "Local User Access.”

Figure 73: Assistant de configuration OpenVPN

Il a demandé comme pour le type de backend d'authentification, nous avons déja configuré un utilisateur, donc

je choisirai I'acces utilisateur local.

Choose a Certificate Authority (CA)

Certificate Authority CAYPN v

Figure 74: Sélection de I'autorité de certification

Choose a Server Certificate

Certificate SrvCertVPN

£

Figure 75: Sélection du certificat du serveur

Il nous demande la certification du CA et du serveur que nous avons créée auparavant.
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General OpenV¥PN Server Infoermation

Interface WA v

The interface whare OpanyPMN will listan for incoming connections (typically WAN.)

Pratocol TCP on IPv4 only v

Protocol to use for OpenV¥PN connactions. If unsure, leawve this set to UDP

Local Pert 1164
Local port upon which OpenVPN will listen for connections. The default port is 1194,

usad.

Description VPN sarver

Figure 76: L'interface qui écoutera sur le service VPN

Maintenant, il nous demande sur quel port et quel protocole le serveur utilisera pour écouter.

Cela nous donne également des options d'algorithmes de cryptage parmi lesquelles choisir (j'ai choisi 128 bits

pour ne pas épuiser les ressources de mon hote)

Tunnel Settings

Tunnel Network 10.1.200.0/24

This is the virtual netwerk used for private communications between this server and client hosts expressed using CICR notation (29. 10.0:8.0/24).
The first network address will be assigned tothe servervirtual interface. The remaining network addresses will be assigned to connecting clients

Redirect Gateway

Force all client generated traffic through the tunnel.

Local Network 10.1.100.0/24

This is the network that will be accessible from the remote endpoint, exprassad as a CIDR range. This rmay be left blank if not adding a route to the
local network through this tunnel on the remote machine. This is generally set to the LAN network.

Goneurrent Gonnections 1

specify the maximurm nurnber of clignts allowed to concurrantly connect tothis senvar

Allow Compression Refuse any non-stub compression (Most secure) v

Allow compression o be used with this VPN instance, which is potentizlly insecure

Comprassion Disable Compression [Dmit Preference] v

Compress tunnel packets using the chosen option. Can save bandwidth, but is potentially insecure and may expose data. This setting has no effect
if comprassion is not allowed. Adaptive cornpression will dynamically disable comprassion for a paried of time if DpenYPN detects that the data in
the packets is not being compressed efficiently.

Type-of-Service ]

Setthe TOS IP header valus of tunnel packets to match the encapsulated packet’s TOS valug

Inter-Clent

CGommuricafion Allow communication between clients connected tothis server,

Figure 77: Parametres du tunnel OpenVPN

Nous devons affecter un réseau au tunnel, afin que le serveur et le client puissent communiquer entre eux, et j'ai
vérifié le canapé de la passerelle, automatiquement pfsense créera une carte réseau virtuelle qui pourra

acheminer le trafic depuis le réseau du tunnel a notre LAN et au-dela.

Local Network: est le réseau qui sera accessible a partir du point de terminaison distant.
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Concurrent Connections: spécifiez le nombre maximal de clients autorisés a se connecter simultanément a ce

serveur.

Nous pouvons également définir si nous voulons compresser notre paquet pour la conservation de la bande

passante et également définir si nous voulons autoriser la communication entre les clients.

Traffic from elients to server

Firewall Rule

Add a rule to permit connections o this OpenVPMN server process from clients amywhere on the Internat.

Traffic from elients through ¥PN

OpenyYPN rule

Add a rule to allow all traffic from connected clients to pass inside the VPN tunnel.

Figure 78: Creéation de regles OpenVPN

Nous créons une regle qui ouvre openVPN et le rend accessible depuis Internet. Et les utilisateurs autorisés a

passer par le canal.

Open¥FPN Servers

Interface Protocol / Port Tunnel Network Mode f Cryplo Descripfion Actions
WAN TCR4 /1194 10.1.200.0/24 Mode: Remote Access { S8L/TLS + User Auth )} VPN server SOl
(TUN} Data Ciphers: AES-266-GOM, AES-125-GOM, CHACHAZO-POLY1308, AES-128-CBC

Digest: SHAZSE
D-H Params: 2048 bits

Figure 79: Vérification du service OpenVPN

1.9.6 Port-Forwarding sur TD5130 v3
Nous effectuons une redirection de port, nous pouvons donc accéder au service depuis Internet.

pfSense_VPN
» MNom de jeu ou d'application

Nouveau MNom: pfSense_WPN |

» Deéfinition de jeu ou d'application

Un jeu ou une application est constitué d'un ou plusieurs ensembles consécutifs de ports TCPAJDP, Chaque
ensemble consécutif de ports externes (sur Internet) peut &tre converti en un ensemble consécutif de ports
internes (dans le réseau local) différents. Les ensembles de ports consécutifs peuvent étre affectés de
manigére statigue ou de maniére dynamigue lors de dutilisation d'un port particulier,

Protocole Série de Convertir  Protocole de port de

ports en... déclenchement déclenchement

TCP 1194 - 1194 1194 - 1194 TCP 1194
Cuelcongue v Quelcongue v
to

[

Figure 80: 1.37.6 Port-Forwarding sur TD5130 v3

Nous affectons 1'hote a 'application que nous avons créée pour qu'elle soit transmise.
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» Jeux et applications affectés

Le tableau ci-dessous indique les jeux et les applications qui peuvent étre déclenchés depuis
Internet,

Wous devez configurer tels jeux ou applications si vous voulez agir comme serveur de jeukou
partager un serveur situé sur votre réseau local avec d'autres utilisateurs.

Si wous Etes un simple joueur ou si vous accédez simplement & Internet, vous n'avez pas besoin de
configurer des jeux ou des applications.

Jeu ou application p Journal

Aucune jeuw ou application affects.

pfSense_WPN v| |pfsense Vl ]

Figure 81: Affectation du port a pfSense

1.9.6.1 Verification:

J'ai utilisé le site Web (canyouseeme.org) pour vérifier si le port est ouvert.

Success: | can see your service on 105
ort (1194

Check Port

Figure 82: Vérification du port accessible depuis Internet

1.9.7 OpenVPN client installation

Maintenant, nous devons installer le client OpenVPN sur notre hote que nous voulons connecter a notre serveur
VPN.
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8 Setup OpentPM 2.5.6-1601 *

Choose setup type.

% Install Now

Customize

Figure 83: Installation du client OpenVPN

1.9.7.1 Exportation de la configuration depuis pfSense

Si toute la configuration est correctement configurée, nous devrions maintenant pouvoir télécharger différentes
versions du client pour connecter le serveur OpenVPN.

OpenVPN / Client Export Utility

Senver Client Client Specific Overrides Wizards Client Export Shared Key Export

Open¥YFPHN Server

Remote Access Server | | VPN server TCP4:1194 v |

OpenVPN Clients

User Certificate Name Export

YPNuser WPNusercrt - Inline Configurations

Figure 84: Exportation de la configuration client

Nous devons maintenant déplacer le fichier de configuration vers le Client (C:\ Program Files \ OpenVPN \ config).
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Figure 85: Déplacement de la configuration dans le dossier OpenVPN du client

Nous langons l'interface graphique openVPN.

@

Current State: Connecting

Tue May 316:50:36 2022 OpenPN 2.5.6 Windows-MSWC [SSL (OpenS5L)] [LZ0] [L24] [PKCS11] [SEAD] be
Tue May 316:50:36 2022 Windows versmn 10 D [W'lndows 10 or greater] B4bit
TueMay 316 277 T ar 2022, 120 210

1

Usemame:
Password

[ 5ave password

()3 Cancel

Ll
v

OpenvPH GUI11.27.0.0/256

Dizconhect Reconnect Hide

Figure 86: Lancement du client OpenVPN

Nous nous sommes connectés au VPN avec succes.

0

Custent State: Connected

Tue May
Tue May
Tue May
Tue May
Tue May

Tue May

Tue May

Tue May

TueMs;

<

Assigned IP- 10.1.200.2
Bytes i 184363 (180.0 KB) out 355684 (347.3KB)

Disconnect

Tue May 317:10:23 2022 OpenVPN 2.5.6 Windows MSVC [SSL (OpenSSL)| (LZ0) [LZ4) [PKCS11] [AEAD) busk on Mar 16 2022
317.10:29 2022 Windows veesion 10.0 (Windows 10 o greater] B4be

317:10:29 2022 Rboeary versions: OpenSSL 1.1.1n 15Mar 2022, L20 210

317:10:35 2022 TCPAUDP: Preserving tecantly usad remote address: [AF _INETNOS 184

317:10:35 2022 Attesrpting to establish TCP cornechon wath [AF _INET]105. 1184 [nonblock )

317:10:35 2022 TCP connechon establshed with [AF_INET]105, N4

Tue May 317:10:35 2022 TCPv4_CLIENT Irk locat (not bound)

Tue May 317:10:35 2022 TCPvA_CLIENT ik resnote: [AF_INE T]105 TOmEBn 1134

317:10:35 2022 [vww netpeojectiab ddns. net] Peer Connection Irdiated with [AF_INETN05 1N

Tue May 317:10:35 2022 cpen_tun

Tue May 317:10:35 2022 tap-wndowsb device [OpenVPN TAPWindows$) opened

317:10:35 2022 Set TAPWindows TUN subnet mode network/local/netmask = 10.1.200.0/10.1, 200 2/255 255 255.0 [SUCCEEDED]

Tue May 317:10:35 2022 Notifind TAPWindows driver 10 sat & DHCP IP/netmack of 10.1.200 2/255 255 255.0 on rterface {CEBA2421-8656-4BAB-B8FCO-2ECB6
317:10:35 2022 Successhul ARP Flush on nted ace [95] (CE8A2421-8556-4BAB-BFO0-2E CBEB04DASF)
T\r Ma; 3 17 10 .b 2022 IPv4 MTU 3ot 2o 1500 on nl'da 2 96 ving somc:-

ARNING el oty sche pa N memoey — use the authnocachs ophon 10 prevent th

31710 41 "03’ Irsiakzation Sm:u-nce Corrob'ed

Reconnect

Figure 87: Connexion a votre serveur VPN

OpenVPN GUI 11.27.00/256

Hide
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General

onnection

IPv4 Connectiviky:
IPvE Connectiviky:

Media State:

Duration:

Speed:

Details...

Activity

Bytes:

!;Pmpertles

Mo network access
Mo network access
Enabled

00:01:57

1.0 Gbps

™ .
'L\f" Received

168,485

Diagnose

Network Connection Details:

Property
Connection-specific DN
Drescription

Physical Address
DHCP Enabled

1P Address

IPv4 Subniet Mask
Lease Obtained

Lease Expires

|Pvd Detault Gateway
IPv4 DHCF Server
IPv4 DNS Server

IPvd W/INS Server
MNetBIOS over Topip En,
Link-local IPv6 Address
|PwE Detault Gateway
IPvE DNS Servers

£

Walue

TaPWindows Adapter V9
O0-FF-CE-Bé-24-21

Yes

10.1.200.2

255,266 265.0

Tuesday, May 3, 2022 5:10:36 PM
Wednesday, May 3, 2023 5:10:36 Pk

10.1.200.0
Yes
1eB0:c417:2699:f2c2:ba55% 96

fecOuteDififf: 151

Figure 88: Résumé de I'adaptateur réseau OpenVPN

Nous avons accédé au réseau en utilisant le VPN avec succes.

< C A Mot secure

Figure 89: Vérification de la connectivité a la configuration Web pfSense

1.10 Conclusion

SIGN IN
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Dans ce chapitre, nous avons expliqué comment nous pouvons implémenter pfSense dans une topologie de

réseau simple. Nous avons parlé du pfSense et de ses fonctionnalités, avec les différents services que nous

pouvons obtenir de cette solution open-source. Nous avons également implémenté le portail captif, le proxy et

le VPN pour la communication a partir de différentes parties.
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